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Zabezpeceni automobilu

1 Uvod

Autoalarmy jsou v dneSni dobé téméf nezbytnym doplitkem vozidla. K loupezim aut
dochazi dnes a denné. Kazdych 40 minut je odcizeny jeden automobil. Denné uz to je cca. 35
automobilll. Praimérné za mésic 1050 vozidel. A to se nepocitaji vloupani. Na trhu jsou
k dostani rizné varianty zabezpeCeni vozidla, at’ uz to jsou mechanické ¢i elektronické
systémy. Oproti minulosti je daleko S$irSi vybér nabidky zabezpecovacich prvki pro

automobily. Nejlepsi variantou je kombinace mechanickych a elektronickych systémii.

Obr. 1 auto
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2 Prvky zabezpeceni vozidla

2.1  Mechanické zabezpecovaci prvky

Mezi mechanické zabezpecovaci prvky patii zdmky volantu, fadici paky a pedald.
Dale bezpecnostni boticky a zabezpeceni diagnostické zdsuvky. Mechanické zabezpecovaci
prvky obecné maji spoustu slabin, jak je pachatel mize lehce demontovat. Naptiklad u zamku
volantu, kdy pachatel roziizne vénec volantu a zimek demontuje, neni jiz pro né¢ho nakladné
uvést vozidlo do ptivodniho stavu. Tyto mechanické prvky nejsou stoprocentni ochranou
vozidla, ale pro vlastnika vozidla ptijdou levnéji nez elektronické. Diilezitou poznamkou

také je ze, nezabrani vloupani do automobilu jako takového.

2.1.1 Zabezpeceni diagnostické zasuvky

Mechanizmus Construct OBD je zajimavy tim, ze zabezpecuje diagnostickou zasuvku
vozidla. Tato zasuvka se od roku 2000 instaluje do vSech aut a da se lehce zneuzit
K pfeprogramovani, napf. imobilizéru a poté odcizit automobil. Tento mechanizmus

ma piipadnému neopravnénému zasahu do softwaru zabranit.

Obr. 2 Construct OBD
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2.2  Elektronické zabezpecovaci prvky

Mezi elektronické zabezpeCovaci prvKky patii, bézné autoalarmy a jako nadstandartni
zabezpeceni vozidla slouzi GSM a GPS lokator doplnény o rtzné cidla. Soucésti téchto
autoalarmti je i1 imobilizér. Imobilizér ma dnes kazdé auto, brani nastartovani auta.
Nastartovat se da pouze klicem, kterym je imobilizér ovladan. K odblokovani muze slouzit
i dalkovy ovladac. Nevyhodou je, ze jako u mechanickych prvki nezabrani vloupani
do automobilu. Proti vloupani jako takovému slozi autoalarmy s riznymi ¢idly.

Jako jsou vnitini senzory pohybu, detektory tfiSténi skla (audio detektory), ndklonova cidla
které se dnes témet nepouzivaji z divodu Castych faleSnych poplachii.

Autoalarm mtze byt i napojen na rizné bezpecnostni sluzby. V piipad¢ vloupani,

se odesle zprava centrale a ta zareaguje tim, Ze vySle své lidi na misto nebo informuje policii.

Tyto sluzby jsou samoziejmé placené.

221 GSM

DalSim druhem autoalarmu je GSM ktery vas bude o ptipadném vniknuti do vozidla
informovat. Alarm také reaguje na odpojeni nebo pokles napéti, systém vam hned odesle SMS
nebo zavold. Dokéze také upozoriiovat, ze jste nezamkli vozidlo a da se pomoci piikazovych

SMS ovladat i imobilizér.

Obr. 3 GSM anténa
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222 GPS

GPS anténa poskytuje velmi ptesné informace o tom, kde se vozidlo nachdzi.
Piikazovou SMS lze zjistit momentalni polohu. Pokud nema autoalarm dostupnou
momentalni polohu, a nebo stoji auto del$i dobu na jednom misté, je zaslana posledni zapsana

poloha v interni paméti.

Obr. 4 GPS anténa

Obr. 5 GPS princip
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3 Jablotron CA-1802BT GPS/GSM alarm Athos

3.1 Funkce autoalarmu

CA-1802BT GPS/GSM alarm Athos, autoalarm od firmy Jablotron ktery v sob& obsahuje:

. zabezpeceni automobilu
o imobilizér

. GPS

J GSM

Systém vyuZiva komunikaci ptes mobilni telefon. GPS lokator zajiStuje monitoring
provozu vozidla. Autoalarm disponuje i dalkovymi ovladaci. K programovani
a ovladani slouzi nastaveny mobilni telefon, pomoci ptikazovych SMS
nebo prozvonénim, lze cely systém ovladat.
Alarm vyvolava poplach v ptipad€ otevieni dvefi, kapoty, kufru a poklesu napéti napajeni.
K alarmu je mozné pftipojit fadu riznych detektorti napt. senzor pohybu ve vozidle
a audio detektor. Kdyz dojde k vyvolani poplachu, aktivuje se siréna a systém odesle SMS
nebo zavold na vami zvolena telefonni ¢isla. SMS zprava obsahuje informace o typu naruseni
a internetovy odkaz s aktualni polohou vaseho vozidla. Kliknutim na odkaz se objevi mapa.
K autoalarmu je mozné 1 ptipojit handsfree s jeho pomoci Ize béhem poplachu poslouchat,

co se ve vozidle odehrava. Pro zvySené stfezeni lze vyuzit sluzby

bezpecnostniho centra Jablotron, ktery dohliZi 24 hodin
denné. Toto sluZba se chodi pro piipad, pokud

jste na dovolené nebo z jiného diivodu kdy nemate
moznost se kvozidlu dostat. V piipadé
poplachu centrala vysle okamzit€¢ své lidi,
ktefi se pokusi zabranit vétSim Skodam,

pfipadné pfivolaji policii.

Obr. 6 Autoalarm
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3.3.1 Instalace autoalarmu

Autoalarm je vhodny do vozidel s palubnim napétim 12V nebo 24V a s ukostfenym
zapornym polem akumulatoru. Pfi prvnim pfipojeni napdjeni dojde k nacteni hodnoty

napajeciho napéti a vychozimu nastaveni vstupt autoalarmu.

3.3.2 Zakladni nastaveni

Tabulka 1: Tabulka nastaveni

SMS ptikaz Popis chovéni alarmu

MASTER x Volba rezimu funkce.

RESET 1 = alarm s vlastnim dalkovym
ovladanim, poskytuje signaly pro centralni
zamykani.

RESET 2 = alarm ovladany originalnim
dalkovym ovladac¢em vozidla.

RESET3 = GSM pager pro vozidla s
autoalarmem nebo pro jiné aplikace.

MASTER UC uuuu Zmeéna uzivatelského kodu. Z vyroby je kod
nastaven na USER. Ko6d miize mit délku 4 az
8 znak. Ptipustné znaky jsou AazZ a0 az
9, mala a velkd pismena se nerozliSuji.

MASTER TELnN xX...X Nastaveni telefonnich ¢isel na ktera budou
predany poplachové zpravy. n =1 az 4.

MASTER DIALnN xX...X Nastaveni telefonnich ¢isel pro volani
pomoci HF-03.n =A, B, 1, 2.

MASTER DIP abcdefghij Nastaveni provoznich parametrt zafizeni.

MASTER SET abcdefghij Nastaveni instala¢nich parametrti zafizeni.

Nastaveni provozni parametrii (DIP) umoziiuje zménu chovani alarmu naptiklad
akustické potvrzeni pfi zajiSténi a odjiSténi, houkani sirény pii poplachu nebo tichy rezim,

pfi poplachu zasilani SMS a dal$i rizné moznosti.

Nastaveni instalacni parametrt (SET) umoznuje nastaveni, napiiklad vstup
bude aktivovan pii spojeni s kostrou vozu (GND), nebo vstup bude aktivovan odpojenim

od kostry vozu (GND).
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3.3.3  Schéma zapojeni
bezdratové detektory JA
JA wireless detectors
0 [
! ! ® ®
JA-85P JA-85B CA'1 803
(pohyb)  (rozbiti skla) max. 4x RC-8x
(movement)  (glass break)
S " * idovg AUX
tlacitko pro vysunuti SIMT ! L iviery ,... 1
A button to release the SIM card -
CRA1—0+12V 90
Mikrofon konektor pro pripojeni HF L
D HF e > " néklonové ¢idlo
Microphone connector for Handsfree § % tilt detector
(_ GSMantenna ) N EE Zalohovaci akumulator |||||||(
'1;:‘ Backup battery  BB-021'111 |
£
Imobilizaéni okruh (max. 12A) & §3
@
Immobilization (max. 12A) o uj_GND
Siréna 22 H
[I"ls"'" [ -
‘ [+ 2%
=L Dyeini kontakt § ; Fuse SA -1
| 2 Door switches 12724V
gkumulétor
g atte
~, INP1 - poplachovy vstup §§ x
| "~ INP1 - alarm input 7
=>§ bilo-modry centralni
g | s zamykani
INP2- poplachovy vstup it bilo-¢erny central
INP2- alarm input ey
1
() Kiiéek zapalovini '15') 2388

Ignition key ("15")

Obr. 7 Schéma
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4 Montaz do modelu

4.1  Popis prdace

Prvni problém ktery jsem musel vyftesit, byl simulace otevieni dveti a kapoty modelu.
Do karoserie auta jsem musel vyvrtat diry do kterych jsem dal Srouby (viz obr.8, 9). Na dveie
Z vnitini strany jsem instaloval pocinovany plisek, ktery vytvaii zkrat, kdyz jsou dvete
zaviené, obdobné je to vyfeseno i u kapoty (viz obr.11, 12). Ukostieni alarmu jsem vytvoril
pomoci cuprextitové desticky. Kterd je rozdélena na dvé jedna plusova a druha spole¢na zem.
Na prvni zem jsou pfivedeny vSechny plusové konce dvetnich kontaktd. Na spole¢nou zem
minusové konce dvefnich kontaktl, siréna, zalozni zdroj baterie a uzemnéni celé fidici
jednotky alarmu. Ridici jednotka alarmu je umisténa pod kapotou modelu (viz obr.14).
Zalozni zdroj baterie spole¢né s kostrou je uvnitt modelu. GPS a GSM anténa spolecné se
signaliza¢ni led diodou jsou na karoserii modelu (viz obr.16). Plus a minus celé fidici
jednotky je zapojené na samostatnou baterii. V kabiné¢ modelu jsou také dva spinace, jeden je

zapojeny na plus baterie, kterou zapina a vypina. Druhy spina¢ simuluje nastartovani modelu.

Obr. 8 Dverni kontakt vnitfni strana

r wr

Obr. 10 Spojovaci ¢ast zemi

-10 -
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Obr. 11 Dveini kontakty kapoty Obr. 12 Spojovaci ¢ast zemi (kapota)

Obr. 13 Ukostreni

Obr. 14 Ridici jednotka, zaloZni baterie

Obr. 15 Spinace

-11 -
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Obr. 16 GSM, GPS, dioda Obr. 17 Siréna

4.2  Nastaveni parametrit alarmu

Alarm se nastavuje pomoci piikazovych SMS nebo ze vzdaleného ptistupu
GSMlink.cz. Ja jsem ve svém piipadé zvolil obé moznosti a to jak pies SMS tak GSMIink.
Nastaveni ptes GSMIink je pohodInéjsi a prehledné&jsi nez pres SMS prikazy, ale pro zkousku
jsem pouzil i SMS. V prostitedi GSM linku je mozné alarm i ovladdat a navic mé uzivatel
ptehled o probehlych udélostech.

Logiku, kterou jsem nastavil celému alarmu je RESET 1. Uréena do vozidel, které nemaji

od vyrobce dalkové ovladani centrdlniho zamykani. V nastaveni parametrd SET jsem
pozmeénil pouze dva piikazy. Prvni ptikaz byl, vstup bude aktivovan odpojenim od kostry
modelu. Jelikoz dveini kontakty, jsou spojené s kostrou modelu, kdyZ jsou zaviené. Kdybych
u tohoto bodu ponechal, zékladni nastaveni logiky RESET 1, vznikal by poplach. Druhy
zménény piikaz byl, v zajisténém stavu dohlizi na zménu polohy GPS. V piivodnim nastaveni
byl totiz ptikaz, v zajiSt€ném stavu nedohlizi na zménu polohy GPS. ZajiSténi a odjisténi

alarmu provadim dalkovym ovladacem, tim se rusi i vznikli poplach.

-12 -
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i

GSMLink CA-1803 ATHOS

User: Jifi Egrt Installation: LUKAS Phone: +420778523235
Result of lzst operation: OK Date of operation: 30.3.2015 14:04:46

State Trace Locator Credit Events Basic GPS Text GPRS/CMS

GPRS. D Configuration

Handsfree phone numbers Phone numbers for SMS messages
1. il TrITate22

Read settings ‘ 2, 2.

. A, 3.

Send sefttings ‘

B. 4,
Device ‘ Audible phene warning enablad Us= siren when zlarm
_ I:l Canfirm contrel calls by sending SMS Confirm control SMS

User setiings

I:l Regularly send GPS Coordinates when alarm |:| Enable user to change SMS instruction texts
Logoft ‘ [ enable b detectar O Re-arming enabled

I:‘ Ansveer to an incoming call D Enable handsfree
Switch off G5M module after 30 min. inactivity [RESET 3] / Change of position (GPS) if armed will activate zlarm (RESET 1 and
RESET 2)
Signalling of open doors enabled Dioor signalization and INP 1,2 after 3 seconds enabled v |
Audible confirmation of arming/dizzrming Confirm {pulse 10 ms}) S |
Control by call Dion't allow v |
Car imobilization Armning or SME W
Microphone volume 3 e
Speaker volume 5 A

Ringing loudness lewvel 5 e

Melody

Door opening sensor |Hig|' lewel [GMND disconnected) |

Input INP1 settings | Low level (GND) v

Input INP2 settings |Lcw lewel (GNDY) o |

Central locking sensor (RESET 2) Low level (GND) v

Duration of lock/unlock signal (RESET 1) 0551055 w |

AUX output configuration Power supply of extern detectors. e |

Requires indicater light confirmation For arming and disarming v |
Change master code | | Change user code

-

Learn mode: Inactivated
MNumber of remote controlers: 0

MNumber of JA-80x detectors: 0

Obr. 18 Prostredi nastaveni

-13-



GSMLink

User: Jiri Egrt Installation: LUKAS Phone: +420778523235

Result of lzst operation: OK

GPRS

i

Read state

Device

User seftings

Logoff

Date of operation: 30.3.2015 13:58:27

State Trace Locator Credit Events Basic GPS Text GPRSICMS

Car state

Disarmed Arm
Unblocked (by command UNIMO)
Ignition: off

Doors: Open

Car lock: Unlacked

Input INP1 Inactivated

Input INP2 Inactivated

Car battery: oK

Backup battery: 0K or Disconnected
GSM signal 20

1 {minimum) - 32 (maximum}

Switch on SIREN for fe W

ALK Qutputs
AU AOFF| Switch OFF | | Switzh OM for time period | i
AUXBOFF|  SwichOFF | | Switch ONfor time period [[Ts v |

Pasition of the car

Show map maps.google.com

Show map www.mapy.cz

1.1.1 1:00:00
1.1.0001 0:00:00

Time stamp (local):
Time stamp (GMT):

Latitude: 0° 0
Longitude: oc0
Aletitude: oOm
Velocity: 0 km/h
Accuracy: om
Angle of movement: i

Obr. 19 Ovladaci prostiedi

-14 -
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CA-1803 ATHOS
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CA-1803 ATHOS

GSMLink

User: Jifi Egrt Installation: LUKAS Phone: +420778523235
Result of last operation: OK Date of operation: 30.3.2015 14:39:03

State Trace Locator Credit Events Basic GPS Text GPRS/CMS

i |:| Car state
Dizzrmed Amm
Read state ‘ Unblocked (by command UNIMO)
i Ignition: off
Device ‘ Do o
User settings ‘ Car lock: Unlocked

Input INP1 Inactivatad

Logoff ‘
Input INP2 Inactivated
Car battary: oK

Backup battery:
GSM signal

0K or Disconnected

17

1 {minimum) - 32 {maximum)

Switch on SIREN for

ALY Qutputs
AUX ACIFF| Switch OFF | | Switch O for time period |
AUXBOFF|  SwichOFF | | Switch ON for tme perind |

Position of the car

Show map maps.google.com ‘

Show map www.mapy.cz ‘

30.2.2015 14:34:20
30.3.2015 12:34:20

Time stamp (local):
Time stamp (GMT):

Latituds: 50° 6,027
Longitude: 140 29,629
Alttitude: 224 m
Velocity: 0 km/h
Accuracy: im

Angle of movement: 1

Obr. 20 Aktualizovana poloho modelu

-15-
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5 Zavér

praci bylo vytvofit dveini kontakty. Alarm spousti poplach v momenté kdy dojde k otevieni
dvefi, nebo kapoty modelu. Také posila SMS odkaz s momentalni polohou na mapé. Alarm
také hlasi, pokud dojde ke ztrate, nebo obnoveni napajeni a to zaslanim SMS na nastavena
¢isla. Poplach je signalizovan houkanim sirény. Poplach se pferusuje dalkovym ovladacem.

Alarm samoziejmé zareaguje zaslanim SMS o zruSeni poplachu.

6 Pouzita literatura a odkazy

[Lit. 1] http://www.jablotron.com/cz/

[Lit. 2] http://www.tuebor.cz/?pg=elektronicke-zabezpeceni

[Lit. 3] http://www.autoweb.cz/vite-jak-na-zabezpeceni-auta-proti-kradezi/

[Lit. 4] http://www.carsecurity.cz/construct-obd/

[Lit. 5] http://www.rokzabezpecenivozidel.cz/statistiky-kradezi/

[Lit. 6] http://www.autoalarmhk.cz/poradna.html

[Lit. 7] http://www.rokzabezpecenivozidel.cz/?nav=zabezpeceni-

vozidel/partneri/autopatrol.html
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