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ENCRYPTION PROTECTION SYSTEM




Uvod
Uz od samotného zacatku, kdy se objevil prvni pocitac na svété, byl problém s bezpecnosti dat.
Diky této problematice, které Celi cely dnesni virtualni svét, jsem se zamétil na Sifrovanou
komunikaci a samotné Sifrovani dat.
Proto vznil projekt Encryption Protection System (EPS).
Tento projekt se sklada ze tii casti:

1. Data System Encryption (DSE)

2. Back Up System Encryption (BUSE)
3. Operation System Encryption (OSE)

Data System Encryption

Tento program se zabyva zaSifrovanim dat. Uzivatel si mize libovolné zvolit co ma byt
zaSifrovano. Také pies tento program lze provozovat Sifrovanou komunikaci.

Back Up System Encryption

Program, diky némuz si mizete zdlohovat data na svij server Sifrovang.

Operation System Encryption

Operacni systém, diky kterému muzete zaSifrovat rovnou cely hard-disk.



Cil projektu

Cilem tohoto projektu je ud¢lat takovy program, ktery bude na 100 % spolehlivy, ale také
uzivatelsky pfivétivy, aby uzivatel ani nepoznal, Ze se v jeho pocitaci dé€ji slozité vypocetni
ukony. To je ovSem problém, pokud uzivatel bude chtit zaSifrovat obrovské mnozstvi dat
(pfedevsim cely HDD). Proto je hlavnim cilem projektu co nejvice optimalizovat algoritmus,
aby zasifroval data v co nejkratSim case.

Algoritmus je zatim navrzeny tak, ze vysledny efekt Sifrovani zabird mnohem vice paméti.
Z tohoto divodu bylo potifeba vymyslet algoritmus, ktery provede jistou kompresi
zaSifrovanych dat. Proto vedle tohoto projektu vznil také Compression Protection System
(CPS). Tento kompresni systém je ¢asti kazdého programu (DSE, BuSE) a samotného systému
(OSE). Vysledek této komprimace by mé byt ten, Ze samotna Sifrovana data budou zabirat méné
paméti.



Encryption Protection System

Data System Encryption — DSE

Primérné urceny k Sifrovani dat pod platformou Windows a Linux. UZivatel si sam zvoli,
co chce zasifrovat (slozky, soubory, obrazky....). Jesté pied tim je potfeba, aby uZivatel
zadal své heslo. Diky tomuto heslu se vytvoii unikatni kod, diky kterému se zasifruji data.
K desifrovani je samoziejmé potieba zadat stejné heslo, poté se vykona opacny proces,
tedy vytvofi se kod (stejny jako pii Sifrovani) a diky tomuto kodu se data desifruji. Stejny
princip funguje i u BuSe a OSE.

Sekundarni vyuziti tohoto programu je Sifrovana komunikace. Pokud je tento program
nainstalovan na dvou nebo vice pocitacich, je moznost provést Sifrovanou komunikaci po
pocitacové siti. Princip je vice méné stejny jako v predeslém ptipadé, ale s tim rozdilem,
ze heslo musi znat vSichni uZzivatelé, ktefi provozuji komunikaci.

Tato komunikace bude fungovat na bazi klient-server. Je tedy potieba, aby jeden
z uzivatelll vytvofil server, poté se na tento server ostatni uzivatele ptipoji. Sifrovani se
bude provadét na pocitaci klienta, server jej poté odesle v§em uzivatelim, ktefi jsou na n¢j
ptipojeni. DeSifrovani se bude opét provadét na strané klienta.

Grafické uzivatelské rozhrani programu
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Back Up System Encryption — BuSE

BuSE je zalohovaci program, ktery funguje na principu klient-server. Na pocitac, na ktery
chceme zalohovat data zalozime server. Klienti se poté budou na tento server pfipojovat a
bude se provadét zaloha. Veskeré zalohovani pres sit’ je Sifrované. Na server se data
ukladaji Sifrovanym zptisobem. Poté se mizou desifrovat bud’ serverem, ktery tuto funkci
obsahuje nebo samotnym DSE.

Princip Sifrovani je opét stejny, jako v pfedchozim piipadé.

Grafické uzZivatelské rozhrani programu
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Operation System Encryption - OSE

Sifrovaci operaéni systém. Tento systém by mél byt mobilni, coZ znamena, Ze uZivatel
zapoji do pocitace (napt. USB flash disk) a muze systém okamzité spustit. Tento systém
by se mél spustit vzdy po vypnuti primarniho OS (napi. Windows). Pokud se tento OS
vypne, nab¢hne OSE.

Systém umoznuje zasifrovat cely HDD (pokud je systém nainstalovan pfimo na HDD, je
tento disk rozdélen na oddily. Oddil, na kterém je OSE se Sifrovat nebude). Po nabéhnuti
systému mame k dispozici relativné vS§echny moznosti normalniho OS.

Uzivatel si zvoli, jaky oddil HDD chce zaSifrovat. Princip Sifrovani je stejny jako
v predeslych piipadech. Vyhodou tohoto syst¢ému by méla byt hlavné mala néro¢nost na
pamét’ a tak je mozno vyuzit cely potencial daného pocitace naplno, coz by u primarniho
OS nebylo mozné.

Grafické uzivatelské rozhrani systému
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Zaver

Kazdy chce mit sva data v bezpeci a pokud se zajisti rychlost a spolehlivost, mohl by se EPS
vyuzivat i v rozsifengjSich prostfedi. OSE by mohl mit vyuziti hlavn¢ ve firmach, které chtéji
své informace zachovat v bezpeci. Pro bézné uzivatele je privétivejsi DSE, ktery Sifruje jen
potifebna data.
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Sifrované a nemusi se tak bat, ze jejich data budou zneuzita...
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