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Anotace

Tato prace se zabyva vytvorenim sledovaciho systému domaci sité, ktery slouzi k sledovani
pfedem danych zafizeni a jejich vzdéalené sprave. Dale se také zabyva popsanim protokolu
SNMP a funkce Wake on LAN spolu s jejich vyuzitim ve firemnim prostiedi.

Prvnim cilem bylo vytvofit SNMP server, ktery by ziskaval informace a ukladal je do
databaze.

Dalsim cilem bylo vytvofeni webovych stranek, do kterych by se promitala data z databaze a
na kterych by se nachazel ovladdaci panel pro vzdalenou spravu spolu s funkei automatického
zapinani pocitace na zakladé¢ pred dané udalosti.

Oba cile se mi podafilo splnit.
Klicova slova
SNMP; Monitorovani; Webové stranky; Vzdalena sprava

Annotation

This work is focused on creation of monitoring system of home network, which is used for
monitoring and remote management of predefined devices. It is also describing a SNMP
protocol with Wake on LAN function along with their use in corporate environment.

First goal was to create a SNMP server, which would get informations and store them into
database.

Next goal was to create a web pages for presenting acquired data from the databse and for
remote management of predefined devices via web control panel. Control panel would also
had a function of auto startup based on a predefined event.

| have managed to accomplish both goals.
Keywords
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Uvob

Cilem mého projektu bylo vytvoieni monitorovaciho systému domadci sité, ktery by slouzil
k zobrazovani aktualnich informacich o zafizenich v domaci siti a zaroven slouzil ke
vzdalené sprave stolniho pocitace nalézajiciho se v domaéci siti.

Motivaci pro tuto praci pro mé byla zkuSenost s praci v monitorovacim systému Check MK
pii mé stazi na Krajském uiad¢ Plzenského kraje v oddéleni spravy sité a serverti. Zde jsem
se dozvéd€él o protokolu SNMP a jeho vyuziti k monitorovani zatizeni. Jednoduchost
protokolu mé nadchla a rozhodl jsem si vytvofit vlastni monitorovaci systém, ktery by byl
uzivatelsky pfivetivgjsi a jednodussi nez vy§S zminovany Check MK. Napad pro
zakomponovani vzdéalené spravy mi pak vnukla odborna vyuka na mé skole.

ro~r

V teoretické ¢asti mé prace se zabyvam stru¢nym popsanim protokolu SNMP a jeho vyuziti
pro monitorovani zafizeni v internetovych sitich. Dale zde pak popisuji standard Wake on
LAN, primarné jeho fungovani a vyuziti.

Aplikaéni ¢ast mé prace pak tvoii podrobny popis veskerych dilezitych ¢asti monitorovaciho
systému od popisu hardwarového provedeni serveru az po popis stylizace webovych stranek
pro rizné typy zatizeni.

V ptilohach pak uvadim skripty pouZzité pro chod hlavnich funkci monitorovaciho systému.



1 TEORETICKA CAST — PROTOKOL SNMP A STANDARD
WAKE ON LAN

V této Casti prace se budu vénovat struénému popsani fungovani protokolu SNMP a jeho
vyuziti pro monitorovani stavu sitovych prvkl a serverd. Déle se pak zaméfim na standard
Wake on LAN a jeho vyuziti.

1.1 Protokol SNMP

SNMP neboli Simple Network Management Protocol je aplikacni protokol plné definovany
v dokumentu RFC 1157.

Protokol slouzi ke vzdalenému nastavovani nebo sledovani zafizeni.
K fungovani protokolu jsou zapotiebi manager a agent.

Manager je nastroj/software, ktery se dotazuje na stav zafizeni, nebo zafizeni nastavuje.
Manager také miize poslouchat na portu UDP 162 a sbirat Trap zpravy posilané agentem.

Agent je software, ktery béZi na koncovém zafizeni a poslouchd na portu UDP 161. Roli
agenta je odpovidat na dotazy managera, nebo automaticky posilat zpravy o svém stavu (Trap
Zpravy) managerovi.

1.1.1 OIDa MIB

Data jsou pro SNMP prezentovéna v ramci stromové struktury posloupnych ¢iselnych hodnot
oddélenych teckou. Tyto hodnoty se nazyvaji OID (Object Identifier) a funguji jako
proménné. Do téchto proménnych jsou pak ukladany systémové hodnoty zatizeni.

Napft. OID obsahujici verzi OS u routeru pak vypada takto: .1.3.6.1.4.1.14988.1.1.4.4.0

Takto sestavena stromova struktura neni pro ¢lovéka moc ptehledna. Proto existuji MIB
databaze. MIB je zkratkou pro Management Information Base. Jednd se o seznam, ktery
prelozi OID na lidsky Ccitelné nazvy, podle kterych se lze lépe orientovat. Podrobna
specifikace MIB je pak popsana v dokumentu RFC 1066.

Pro fungovani SNMP vsSak zalezi pouze na OID. MIB je tedy pro funkénost protokolu
nepotiebné. SlouZi pouze k lepsi interpretaci hodnot.

Je dulezité zminit, Ze kazdy vyrobce si mize vlastni OID strukturu navrhovat sam. Z toho
davodu vétSina spolecnosti poskytuje ke svym vyrobkiim vlastni MIB databézi.



1.1.2 Verze protokolu SNMP

Protokol SNMP existuje ve tfech verzich, a to ve verzi 1, 2¢ a ve verzi 3.

Verze 1 a 2¢ pouzivaji K ovéfovani takzvany community string, coz je nazev uskupeni, do
kterého sledovana zatizeni patii. V podstaté slouzi jako textové heslo. Oproti verzi 1 se verze
2c 1isi hlavné tim, ze obsahuje kontrolu doruceni zpravy, takze by se nemélo stavat, ze zprava
nedojde. Dale pak obsahuje novou funkci pro dotazovani get-bulk, kterd dokaze ziskat vétsi
objem informaci najednou.

Verze 3 pak nabizi pfevazn¢ moznost autentizace skrze uzivatelské jméno a heslo za vyuziti
MD5 nebo SHA hashovani. Podstatnou zménou je také Sifrovani komunikace pomoci AES
nebo DES S$ifrovani.

1.1.3 SNMP dotazovani

Dotazovani v SNMP probiha ze strany managera na agenta. Existuje nékolik typti dotazl pro
ziskani dat.

Zakladnim dotazem je snmpget. Tento dotaz vrati pouze hodnotu OID, kter¢ je zadano.

Priklad: snmpget -v2c -c secure -Ov 192.168.20.1 .1.3.6.1.2.1.25.2.3.1.5.65536

DalSim dotazem je pak snmpwalk, ktery vypiSe bud’ cely stromovy zadznam, nebo vSe co je
niZe ve stromové struktufe nez OID, které je zadano jako parametr.

Ptiklad vypisu celé stromové struktury: snmpwalk -v2c -c secure -Ov 192.168.20.1

DalSimi dotazy jsou pak snmpbulkget a snmpbulkwalk. Tyto dotazy maji stejnou syntaxi
s vysSe uvedenymi dotazy. Rozdilem je akorat vétsi obsah dat, ktery tyto dotazy ziskavaji.

1.1.4 Zpisoby vyuziti SNMP pro monitorovani zarizeni

SNMP je dnes hojné vyuzZivano ve firmach pravé pro udrZzovani piehledu o stavu sitovych
zafizeni a servert.

Firmy vétSinou pouzivaji komeréni monitorovaci systémy, které ale ve svém jadru vyuzivaji
pravé SNMP. Hlavni vyhodou SNMP je jeho jednoduchost a Sirokd podpora mezi vyrobci
prvk sité a servert.

Jedna z moznosti fungovani monitorovaciho systému je, Ze sam posila dotazy a odpovédi si
ukladé do databaze z které nasledné tvoii statistiky a grafy.



Druhé4 moznost je, Ze systém pouze v posloucha a ptijimé Trap zpravy, které jsou generované
nakonfigurovanymi agenty. Trap zpravy lze nakonfigurovat tak, aby odesilali jen napiiklad
chybové hlasky.

Monitorovaci systémy vétSinou pouzivaji obé dvé moznosti. Prvni moznost vyuzivaji
Z diivodu souvislého uspofadani dat do Casové osy. Moznost s piijimanim Trap zprav pak
vyuzivaji k ziskavani informaci o chybach zatizeni.

Kazdy systém se ale chova jinak a je hlavné na spravci systému, jak se rozhodne data sbirat.

Ve firemnich prostfedich jsou velice rozSifené monitorovaci systémy jako Zabbix,
LibreNMS, Check MK a Nagios. VSechny tyto systémy vyuzivaji pravé protokol SNMP.

Jedna se velmi pokrocilé systémy, které jsou velmi ptizptsobitelné. V praxi to pak vypada
tak, ze administrator systtmu ma uspotfadané urcité typy zatizeni do logickych celkl a
jednotliva zafizeni jesté pospojovana do logické mapy sité. Na monitoru se mu pak budou
zobrazovat kolonky typu routery, switche, servery atd. spolu s mapou zapojeni danych
zafizeni. VéEtSina téchto systému také nabizi funkce tvorby grafii ze sesbiranych dat.

Pii ptidavani novych zafizeni do systému to vypadéd tak, ze administrator musi zadat IP
adresu agenta, a v zavislosti na verzi pak komunitu nebo uzivatelské jméno a heslo. Systémy
pak sami rozeznaji, o jaky druh zatizeni se jednd a interpretuji data do piehlednych tabulek ¢i
grafii. Systémy také Casto obsahuji moznost ptidani sledovani urcitého OID.

Monitorovaci systém dne nechybi snad v zadné vétsi ani stfedni firmé ¢i instituci. V dnesni
dobé¢ se jedna v podstaté o nutnost.

1.2 Standard Wake on LAN a jeho vyuziti

Wake on LAN je Ethernetovy standard, ktery vznikl v roce 1997 spolupraci firmy Intel a
IBM.

1.2.1 Popsani chovani Wake on LAN

Jedna se o standard pouzivany k zapnuti nebo probuzeni pocitace. Wake on LAN pouziva
tzv. magic paket, ktery v sob& obsahuje MAC adresu zafizeni, které ma zapnout. Tento paket
je rozeslan broadcastem v lokalni siti. Pocitac, ktery je vypnuty se ve skute¢nosti nachazi
V rezimu minimalni spotfeby a na sitovém rozhrani dokéze pfijmout pravé magic paket.
Kdyz na takovyto pocita¢ ptijde magic paket a MAC adresa obsazena v magic paketu se
shoduje s MAC adresou vypnutého pocitace, tak pocita¢ zahaji start jako kdyby uzivatel
zmackl startovaci tlacitko.

Pro fungovani Wake on LAN je ale zapotiebi podpory sitovych karty a zédkladni desky. Na
zakladni desce s vétSinou musi Wake on LAN povolit. Povoleni se provadi v BIOSu nebo
UEF]I, zalezi na typu zakladni desky.
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1.2.2 Vyuziti Wake on LAN

Wake on LAN Ize vyuzit hlavné na vzdalené zapindni pocitace nebo jiného sitového zatizeni
s podporou Wake on LAN. Uplatiuje se napiiklad pii automatizovaném zapinani serveru ¢i
pracovnich stanic. Siroké vyuziti také nachazi v prostiedi IOT, jelikoz standard funguje pro
bezdratovy pienos.

2 APLIKACNI CAST — MONITOROVACI SYSTEM DOMACI
SITE

Jak jsem jiz psal, tato prace ma za cil vytvoieni domaciho monitorovaciho systému sité
S moznosti vzdalené spravy.

Ukolem systému je automaticky sbirat pfedem uréena data o stavu domaciho routeru,
stolniho pocitace v domacim prostiedi a data o serveru, na kterém systém bézi. Tato data pak
systém uklada do databéze.

Jednou z nejpodstatnéjsich ¢asti jsou webové stranky, ptes které je cely systém prezentovan
uzivateli. Stranky se skladaji z dvou hlavnich ¢asti, a to je monitorovaci panel a ovladaci
panel.

Monitorovaci panel slouzi k zobrazeni aktualniho stavu sledovanych zatizeni pomoci vypisu
dat z databaze. Zobrazeni a uspotfadani dat v monitorovacim panelu bude podrobné popsano
az nize v dokumentu.

Ovladaci panel pak slouzi ke vzdalené spravé stolniho pocitace. Vzdalend sprava zahrnuje
vzdalené vypnuti a zapnuti pocitace, vzdalenou plochu pocitace, tzv. Aktivni rezim, ktery
slouzi k automatickému zapnuti pocitace, kdyZ je splnéna urcitd podminka, konkrétné
ptichod uZivatel domt z prace/Skoly. Déle se v panelu nachdzi moZnost vzdaleného restartu
serveru a piistup do webového rozhrani spravy databaze spolu s vyctem poslednich Sesti
zapnuti a vypnuti stolniho pocitace s asem a datem, kdy se tak stalo. Podrobné&jsi popis
ovladaciho panelu a jeho nejpodstatnéjSich funkci bude opé€t rozebran nize.

2.1 Popsani hardwarové ¢asti serveru

Jelikoz systém ma za kol sledovat jen maly pocet zafizeni, nebylo potfeba extra vykonného
stroje. Proto jsem pro ucel serveru zvolil poc¢ita¢ Raspberry Pi 3 Model B z diivodu skladnosti
a vynikajictho poméru cena/vykon. Pocita¢ disponuje ctyijadrovym ARM procesorem
s frekvenci jadra 1.2 GHz a operacni paméti o velikosti 1 GB. Pro ulozeni opera¢niho
systému a dat je pak pouzita microSD karta. Pocita¢ také disponuje zabudovanym 100 MB
ethernetovym konektorem a wifi adaptérem. Z diivodu stability vySsi prenosové rychlosti je
vyuZzit pouze ethernetovy konektor.
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Pro ochranu pocitace jsem pouzil plastovy kryt a pro udrzeni stabilnich teplot jsem vyuzil jak
pasivniho chlazeni v podobé Zebrového chladice procesoru, tak i aktivniho chlazeni za
pouziti ventilatoru.

Obrazek 1: Monitorovaci systém — Server

2.2 Popsani softwarové ¢asti serveru

Na pocitaci je nainstalovan operacni systém Raspbian Stretch Lite. Jedna se o upravenou
verzi linuxového opera¢niho systému Debian p#imo pro Raspberry Pi.

Verzi bez grafického rozhrani jsem zvolil pfevazné kvili Gspote vypocetniho vykonu a také
Z toho dlvodu, Ze se serverem pracuji pouze skrze ptikazové rozhrani.

2.2.1 SNMP server
Aby mij server fungoval jako SNMP manager vyuzivam balicku snmp.
Nainstalovat Ize pomoci ptikazu: sudo apt-get install snmp

Bali¢ek snmp obsahuje funkce pro dotazovani a nastavovani SNMP agentd (Snmpget,
snmpwalk, snmpset) spolu s vlastnosti piijmu Trap zprav.

2.2.2 Databaze

Pro roli databaze zde vyuzivam svobodnou odnoz MySQL databaze, a to databazi MariaDB.
Zvolil jsem si ji ztoho divodu, ze je jako vychozi volbou pro instalaci databaze na bazi
MySQL v systému Raspbian. Od MySQL se lisi akorat tim, ze je dostupna pod svobodnou
licenci, zatimco MySQL je vlastnéna spole¢nosti Oracle.

2.2.3 Webovy server

K provozovani webovych stranek pouzivam open-source Apache? server, ktery jsem si zvolil
kvili jeho vysoké rozsitenosti a popularité.
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Server pro HTTPS Sifrovani vyuziva self-signed certifikat, aby nemohlo dojit k odcizeni
piihlaSovacich udaji.

2.2.4 \Wake on LAN

Pro funkci Wake on LAN vyuzivam balicku etherwake, ktery po zadani parametrii pro
odchozi sitové rozhrani a cilovou MAC adresu sestavi magic paket a odesle ho.

Nainstalovat lze pomoci ptikazu: sudo apt-get install etherwake

Tuto moznost jsem zvolil pfevazné proto, Ze tento balicek je otestovany a plné funkéni, tudiz
jsem se nemusel zatézovat s psanim vlastniho scriptu a mohl jsem se pln¢ vénovat tvorbé
webovych stranek systému.

2.3 Ziskavani informaci od zarizeni

Informace jsou ziskavany dvojim zptsobem.

Z routeru a stolniho poécitace jsou informace ziskavany pomoci protokolu SNMP, konkrétné
ve verzi 2c.

Verzi 2¢ jsem oproti verzi 3 zvolil proto, ze jednodussi na nastaveni. A jelikoz systém
operuje Vv prostfedi domaci sité, do které nemaji pristup osoby zvendéi, je nasazeni verze 2¢
dostacujici.

Pro ziskavani informaci o serveru samotném vyuzivam internich linuxovych piikazi
z dlivodu jejich vétsi presnosti a moZnosti lepsi Gipravy vystupu informaci.

Veskeré ziskdvani informaci se ale déje pomoci jednoho bash skriptu. Skript se prvné€ pomoci
pingu ujisti, Ze zafizeni jsou zapnutd. Pokud ping prob¢hne v potadku, tak si skript vytahne
informace o stavu zafizeni pomoci SNMP ¢i linuxového ptikazu a ulozi je do proménnych.
Kdyz ping selze, tak si skript do proménnych uloZi informaci o tom, Ze zafizeni je vypnuté.
Jakmile si do proménnych uloZi v§echny hodnoty, tak za¢ne s jejich ukladanim do databaze.

Skript je automaticky spoustén kazdych 5 minut za vyuziti planovace cron, ktery je obsazen
V opera¢nim systému. Dale je pak také spoustén kazdou minutu, pokud si uzivatel zobrazuje
monitorovaci panel na webovych strankéach.

2.4 Webové stranky pro ovladani systému

Webové stranky jsou prostiedek, skrze ktery jsou uZzivateli prezentovana ziskana data a
moznosti vzdalené spravy, které systém nabizi.

Abych mohl pomoci stranek provadét spousténi fidicich skriptl na serveru, rozhodl jsem se
pouzit programovaciho jazyka PHP, ve kterém jsem stranky psal.
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K vytvoreni webovych stranek namisto programu napf. v programovacim jazyce Java jsem se
rozhodl z toho diivodu, ze webové stranky jsou piistupné z vétSiny typl zafizeni, at’ se jedna
o smartphone, notebook nebo stolni pocita¢. Hlavni vyhodou je Ze uzivatel nepotfebuje nic
vic nez webovy prohlizec.

U myslenky piistupu zvice zafizeni jsem zUstal a navrhl jsem stranky ve verzi pro
smartphone a pro notebook/stolni pocitac.

Stranky se zobrazi ve spravné verzi na zaklad€ rozpoznani rozliSeni displeje zafizeni.

Mobilni verze je uzptsobena tak, aby byly zvyraznény hlavné ovladaci prvky. Nejvyraznéjsi
uprava pro mobilni verzi se tyka hlavné ovladaciho panelu.

2.4.1 Zabezpeceni stranek a domovska stranka

Jelikoz pomoci systému lze ovladat fyzicky pocitac, je na misté¢ zabezpeceni piistupu do
systému.

Jak jsem se jiz psal, pienos piihlasovacich udaji je chranén pomoci Sifrovaného protokolu
HTTPS.

Ové&ieni uzivatele je zprostiedkovano skrze piihlaSovaci stranku, a to porovnanim
uzivatelského jména a hesla s daty v databazi.

PtihlaSovaci stranka obsahuje dvé jednoducha pole pro uzivatelské jménu a heslo.

~ ~
Username:
1
Password:
— 1
Legin
. J

Obrazek 2: Monitorovaci systém — PfihlaSovaci stranka

Po ovéfeni je uzivateli piifazena PHP session ID, diky které systém poznd, Zze uzivatel je
autorizovan ke vstupu. UZivatel je nasledné presmérovan na domovskou stranku.

Domovské stranka plni vyhradné funkci rozcestniku mezi monitorovacim a ovladacim
panelem.
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Home Page
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Site Monitoring Tools

Obrazek 3: Monitorovaci systém — Domovska stranka

Kazda ¢ast stranky si pak hlida platnost session ID a pokud stranka zjisti neplatné ID, je
uzivatel pfesmérovan zpét na ptihlaSovaci stranku. To zabraniuje moznosti, ze by pitipadny
utocnik chtél preskocit fazi oveteni tim, ze by zadal plnou cestu napt. k ovladacimu panelu.

2.4.2 Monitorovaci panel

Hlavni ulohou monitorovaciho panelu je zobrazovani aktudlnich informaci o bézicich
zafizenich.

Systém sleduje doméci router, stolni pocita¢ a server, na kterém béZi. Z toho diivodu jsou
V monitorovacim panelu zobrazené tii tabulky. VSechna zafizeni maji kolonku STATUS a
UPTIME. Kolonka STATUS indikuje, jestli zafizeni je zapnuté ¢i nikoliv. Kolonka UPTIME
pak ftika, jak dlouho zafizeni béZi. DalSi kolonky pak jsou specifické pro dané zafizeni.
Naptiklad kolonka OS VERSION je pouze u routeru, jelikoz se zde jedna o dualezitou
informaci. U stolniho pocitace pak takova kolonka chybi, jelikoz neni tak dalezita.

U routeru se sleduje status, doba béhu zatizeni, verze operacniho systému, vytiZzeni paméti a
vyuziti tloZiste.

U stolniho pocitace je sledovan status, doba béhu pocitace, vytiZzeni procesoru a vytiZeni
paméti.

U serveru je pak sledovan opét status a doba béhu. Déle je sledovana teplota vytizeni
procesoru spolu s vytizenim paméti a vyuzitim tloziste.
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Router Info

STATUS!:

UPTIME

HDD USAGE:

PC Info

STATUS:
UPTIME
CPU LOAD
RAM LOAD:

Server Info

STATUS!:
UPTIME

CPU TEMP:
CPU LOAD
RAM LOAD:
HDD USAGE:

Obrazek 4: Monitorovaci systém — Monitorovaci panel

Jak jsem jiz zmifoval vySe v dokumentu, systém ziskdva informace v intervalu péti minut.
Pokud ale se ale uzivatel nachazi v monitorovacim panelu, tak jsou informace ziskavany
kazdou minutu. Divodem pro sniZeni intervalu béhem prohlizeni byla vétsi aktudlnost
informaci pro uzivatele.

2.4.3 Ovladaci panel

Skrze ovladaci panel jsou dostupné vSechny funkce vzdalené spravy.

V ovladacim panelu jsou dostupné funkce vzdaleného vypnuti a zapnuti stolniho pocitace,
restartovani serveru, pfistup do webového rozhrani databdze, aktivni reZim a pfistup ke
vzdalené plose stolniho pocitace. Déle se zde pak nachazi vycet poslednich Sesti pouziti
funkci zapnuti a vypnuti stolniho pocitace.

Provadéni ptikazi a spousténi skriptd, které jsou potiebné k funkénosti ovladacich funkci
panelu je provadéno pomoci PHP. Napf. stisknuti tlacitka na zapnuti pocitace spusti na
strance PHP skript, ktery serveru odesle ptikaz k provedeni startu pocitace.
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Manual Operations

Turn ON Home PC

" "
T OFF Home PC
Restart Server
Datahase Management

Active Mode

STATUS: OFF

LAST STARTUPS:

07.11.2018 16:41
06.11.2018 18:10
06.11.2018 18:10
06.11.2018 18:10

05.11.2018 17:58

LAST SHUTDOWNS:
07.11.2018 16:43
06.11.2018 18:13
05.11.2018 16:00
05.11.2018 06:25
05.11.2018 06:20

04.11.2018 22:16

05.11.2018 15:58

Home PC Remote
Desktop

Start Remote Deskiop

Obrazek 5: Monitorovaci systém — Ovladaci panel
2.4.3.1 Vzdalené spusténi a vypinani PC

Ke vzdilenému spousténi vyuzivam linuxovy balicek etherwake. Po stisknuti tlacitka na
strance se provede PHP skript, ktery serveru odesle ptikaz.

Prikaz vypada takto: sudo etherwake -i eth0 44:8A:5B:86:E0:CE

Pro vzdalené vypnuti vyuzivam skrytého administrativniho sharu C$, ktery umoznuje pomoci
sdileni souborti administratorsky pfistup k disku C, diky ¢emuz jsem schopen na dalku
zadavat administrativni ptikazy.

Abych ale mohl tento share pouZzivat, musel jsem do Windows 10 pfidat registr
LocalAccountTokenFilterPolicy, ktery obchazi UAC zabezpeceni pro sdileni soubord. Jde
sice o bezpecnostni riziko, ale v uzaviené domaci siti nehraje az takovou roli.
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&f Registry Editor
File Edit View Favorites Help
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\ Windows'\ CurrentVersion' Policies\ Systemn

LanguageCompenentsinstall A || pame Type Data
Live

ab| (Default) REG_SZ (value not set)
Lock Screen

Management Infrastructure fis| ConsentPromptBehaviorAdmin REG_DWORD 0x00000000 (0)
Media Center 5| ConsentPromptBehaviorUser REG_DWORD 000000003 (3)
MMDevices 5| dontdisplaylastusername REG_DWORD 000000000 (0)
NedAutoSetup 5| DSCAutomationHostEnabled REG_DWORD 0x00000002 (2)
NetworkServiceTriggers | EnableCursorSuppression REG_DWORD 0x00000001 (1)
Notifications 2| EnableFullTrustStartup Tasks REG_DWORD 000000002 (2)
OEMInformation 8| EnablelnstallerDetection REG_DWORD 0x00000001 (1)
OneDriveRamps fis| EnableLUA REG_DWORD 0x00000001 (1)
OneSettings | EnableSecurellAPaths REG_DWORD 0x00000001 (1)
OOBE 5| EnableUlADesktopToggle REG_DWORD 000000000 (0)
OpenWith 15| EnableUwpStartupTasks REG_DWORD 000000002 (2)
OptimalLayout | EnableVirtualization REG_DWORD 0x00000001 (1)
Parental Controls ab|legalnoticecaption REG_SZ

PerceptionSimulationExtensic ab| legalnoticetext REG_SZ

Personalization N L8 REG_DWORD 0xD00D00D1 (1)

PhotoPropertyHandler #4] PromptOnSecureDesktop REG_DWORD 000000000 (0)

Policies 2] scforceoption REG_DWORD 0x000DODDD (0)
ActiveDesktop £ shutdownwithoutlogon REG_DWORD 000000001 (1)
S?:;Chgﬁ:::izn #4] SupportFullTrustStartupTasks REG_DWORD 0x00000001 (1)
Explorer W8 SupportUwpStartupTasks REG_DWORD 000000001 (1)
NonErum 2 undockwithoutiogon REG_DWORD (00000001 (1)
Senvicing 2| ValidateAdminCodeSignatures REG_DWORD Ox00000000 (0)
System

5 £ o .

Obrazek 6: Monitorovaci systém — Pfidany registr

Kvili vyuzivani sdileni soubori s OS Windows jsem musel nainstalovat Sambu, kterd
zajistuje kompatibilitu pfi sdileni souborti mezi OS Windows a OS Linux.

Samotné vypnuti server provede timto ptikazem: sudo net rpc shutdown -1 192.168.20.5 -U
Jakub_Landa%admin

Server se timto ovéii pod administratorskymi pravy na stolnim pocitaci a odeSle mu piikaz
k vypnuti. Pocita¢ je nasledné vypnut.

Pti kazdém pouziti funkce k vypnuti ¢i zapnuti si strdnka uloZi ¢as a datum, kdy se funkce
spustila a tato data uloZi do databaze. Z t€chto dat pak vznikd vypis, ktery je vidét na
ovladacim panelu.

2.4.3.2 Aktivni rezim

Aktivni rezim je skript, ktera hlida, jestli se uzivatel nachazi v domé ¢i nikoliv. Pokud skript
zjisti, ze se uzivatel nachazi uvnitt domu, tak zapne stolni po¢ita¢ a vypne se. Uéelem skriptu
je tedy zapnuti stolniho pocitace pii prichodu uzivatele z prace ¢i Skoly a zptijemnéni
uZivatelova Zivota.

Skript po zapnuti dvacet minut ¢eka. Dvacetiminutova prodleva je zvolena z toho diivodu,
aby bylo umoznéno uzivateli odejit z domu.

Po uplynuti dvaceti minut zacne skript kazdou minutu posilat ping na IP adresu uzivatelova
mobilniho telefonu. Ovéfovani pfitomnosti uzivatele tedy probihd pomoci pingu. Skript
pocitad s tim, Ze pokud dnes n€kam jdeme, tak mdme mobilni telefon u sebe.
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Jakmile skript dostane od mobilniho telefonu odpovéd’, zapne stolni pocitac. Skript se da
ukoncit odpovédi mobilniho telefonu nebo pomoci tlacitka k vypnuti aktivniho rezimu, které
se nachazi v ovladacim panelu.

2.4.3.3 Vzdalena plocha

Pro vzdaleny ptistup k pocitaci vyuzivam vzdalenou plochu Chrome Remote Desktop beta.

Jedna se o prevedeni znamého rozsiteni pro prohlize¢ Google Chrome do webové aplikace.
Diky tomu stac¢i mit pouze nainstalovaného klienta vzdalené plochy na koncovém zaftizeni, na
které se uzivatel chce ptipojit. Velkou vyhodou pro mé bylo, Ze jsem tuto webovou aplikaci
mohl integrovat do mé prace a plné€ vyuzit, jelikoz je uzivatelsky velmi piivétivad a nabizi
vysokou kvalitu pfenosu obrazu.

ProtoZe jde o webovou aplikaci od spole¢nosti Google, je nutné mit pro pouZivani ziizeny
Ulet Google a nainstalovany prohlize¢ Google Chrome. Osobn& v tom ale nevidim
nevyhodu.

chrome remote desktop bet

Remote Access  Remote Support

Obrazek 7: Monitorovaci systém — Vzdalena plocha Chrome Remote Desktop beta
2.4.3.4 Mobilni verze ovladaciho panelu

Jak jsem jiz zminoval, upravil jsem vzhled ovladaciho panelu pro smartphone tak, aby bylo
ovladani rychlé a snadné bez nutnosti ptiblizovani obrazovky.

Detekce mobilniho zatizeni probiha na zaklad¢ rozliSeni obrazovky zatizeni. Pokud je Sitka
mensi nez Sest set pixeld, je automaticky nactena mobilni verze stranek.

Upravu stranky jsem pojal ve stylu dalkového ovladani, kvili ¢emuz jsem vynechal vypisy o
poslednich vypnutich a zapnutich.
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Tools

Manual Operations

VTurn ON Home PCV
JTurn OFF Home PC;'

Restart Server

[Database Managemem

Active Mode

STATUS: OFF

Turn ON

Home PC Remote
Desktop

[(Start Remote Deskttﬂ

Obrazek 8: Monitorovaci systém — Mobilni verze ovladaciho panelu
ZAVER
Dokonc¢enim mého projektu monitorovaciho systému jsem si utvrdil teoretické znalosti

ziskané z vyuky ve Skole a praktické znalosti ziskané z praxe.

Ziskal jsem také mnoho novych znalosti v oboru informaénich technologii. Nejvice znalosti
jsem ziskal z oblasti prostfedi operacniho systému Linux v rdmci nastavovani webového
serveru a databaze. Hodné mi také pifineslo vytvareni stranek spolu s praci v databéazi
MariaDB.

S mou praci ale nekon¢im a planuji ji rozvijet i do budoucna, jelikoz mam jeSt¢ mnoho
nerealizovanych napad jako tfeba vykreslovani grafii, které by S$lo do systému
zakomponovat.

PRILOHY

Priloha 1: SKkript pro ziskavani a ukladani informaci (dbscript.sh)

#!/bin/bash
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if ping -c¢ 1 127.0.0.1 > /dev/null
then

status="ON"

date=$ (date '"+%d.%m.%Y $%$H:%M')

uptime=$ (uptime -p)

ramload=$ (free -m | awk 'NR==2{printf "%s/%$sMB (%.2£f%%)\n",
$3,$2,$3*100/%2 }'")

freedisk=$(df -h | awk 'SNF=="/"{printf "%d/%dGB (%s)\n",
$3,52,85}1")

cpuload=$ (top -bnl | grep load | awk '{printf "%.2f\n", $ (NF-
2)1")

cput=$ (cut -cl-2 < /sys/class/thermal/thermal zone0/temp)

cputemp=$ (echo "S$cput °C")

mysgl -u databaseadmin --password=SQLpasswd -e "USE
home monitoring database; INSERT INTO monitoringserver (ID, DATE,
STATUS, UPTIME, CPULOAD, CPUTEMP, RAMLOAD, HDDUSAGE) VALUES (NULL,
'Sdate', 'Sstatus', 'Suptime', 'Scpuload', 'Scputemp', 'Sramload',
'Sfreedisk') ;"

else
status="OFF"
date=$ (date '"+%d.%m.%Y $%H:%M')
uptime="N/A"
ramload="N/A"
freedisk="N/A"
cpuload="N/A"
cput="N/A"
cputemp="N/A"

mysgl -u databaseadmin --password=SQLpasswd -e "USE
home monitoring database; INSERT INTO monitoringserver (ID, DATE,
STATUS, UPTIME, CPULOAD, CPUTEMP, RAMLOAD, HDDUSAGE) VALUES (NULL,

'Sdate', 'Sstatus', 'Suptime', 'S$cpuload', 'Scputemp', 'Sramload',
'Sfreedisk') ;"

fi

o ROUTER-———————=——=——————————————

if ping -c¢ 1 192.168.20.1 > /dev/null
then

rstatus="ON"

ruptime=$ (snmpget -v2c -c secure -Ovn 192.168.20.1
.1.3.6.1.2.1.1.3.0 | cut -c 23-45)

rosversion=$ (snmpget -v2c -c secure -Ovn 192.168.20.1
1.3.6.1.4.1.14988.1.1.4.4.0 | cut -c 10-15)

rmeml=$ (snmpget -v2c -c secure -Ov 192.168.20.1
.1.3.6.1.2.1.25.2.3.1.5.65536 | cut -c 9-20)
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rmem2=$ (snmpget -v2c -c secure -Ov 192.168.20.1
.1.3.6.1.2.1.25.2.3.1.6.65536 | cut -c 9-20)

rmemsum=3$ ( (Srmem2 / (Srmeml / 100)))

rmemsuml=3$ ( ($rmeml / 1000))

rmemsum2=3 ( (Srmem2 / 1000))

rmemload=$ (echo "Srmemsum2/Srmemsuml MB ($Srmemsum%)")

rhddl=$ (snmpget -v2c -c secure -Ov 192.168.20.1
1.3.6.1.2.1.25.2.3.1.5.131072 | cut -c 9-20)

rhdd2=$ (snmpget -v2c -c secure -Ov 192.168.20.1
1.3.6.1.2.1.25.2.3.1.6.131072 | cut -c 9-20)

rhddsuml=$ ( (Srhddl / 1000))
rhddsum2=$ ( (Srhdd2 / 1000))
rhddsum=$ ( ($rhdd2 / ($rhddl / 100)))

rhddspace=$ (echo "$rhddsum2/$rhddsuml MB ($rhddsum$%)")

mysgl -u databaseadmin --password=SQLpasswd -e "USE
home monitoring database; INSERT INTO monitoringrouter (ID, DATE,
STATUS, UPTIME, OSVERSION, RAMLOAD, HDDUSAGE) VALUES (NULL, 'Sdate',
'Srstatus', 'Sruptime', 'Srosversion', 'Srmemload', 'S$rhddspace');"

else rstatus="OFF"
ruptime="N/A"
rosversion="N/A"
rmemload="N/A"
rhddspace="N/A"

mysgl -u databaseadmin --password=SQLpasswd -e "USE
home monitoring database; INSERT INTO monitoringrouter (ID, DATE,
STATUS, UPTIME, OSVERSION, RAMLOAD, HDDUSAGE) VALUES (NULL, 'S$Sdate',
'Srstatus', 'Sruptime', 'Srosversion', 'Srmemload', 'Srhddspace');"

if ping -c¢ 1 192.168.20.5 > /dev/null
then

pcstatus="ON"

pcuptime=$ (snmpwalk -v2c -c secure -Ovn 192.168.20.5
1.3.6.1.2.1.25.1.1 | cut -c 21-40)

pccpul=$ (snmpget -v2c -c secure -Ovn 192.168.20.5
1.3.6.1.2.1.25.3.3.1.2.4 | cut -c 9-12)

pccpu2=$ (snmpget -v2c -c secure -Ovn 192.168.20.5
1.3.6.1.2.1.25.3.3.1.2.5 | cut -c 9-12)

pccpu3=$ (snmpget -v2c -c secure -Ovn 192.168.20.5
1.3.6.1.2.1.25.3.3.1.2.6 | cut -c 9-12)

pccpud=$ (snmpget -v2c -c secure -Ovn 192.168.20.5
1.3.6.1.2.1.25.3.3.1.2.7 | cut -c 9-12)

pccpub5=$ (snmpget -v2c -c secure -Ovn 192.168.20.5
1.3.6.1.2.1.25.3.3.1.2.8 | cut -c 9-12)

pccpub=$ (snmpget -v2c -c secure -Ovn 192.168.20.5
1.3.6.1.2.1.25.3.3.1.2.9 | cut -c 9-12)
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pccpu7=$ (snmpget -v2c -c secure -Ovn 192.168.20.5
1.3.6.1.2.1.25.3.3.1.2.10 | cut -c 9-12)

pccpu8=$ (snmpget -v2c -c secure -Ovn 192.168.20.5
1.3.6.1.2.1.25.3.3.1.2.11 | cut -c 9-12)

pccpusum=$ ( ( (Spccpul + S$pccpu2 + Spccpu3 + $pccpud + Spccpub
+Spccpub + Spccpu’ + Spccpu8) / 8))

pccpuload=$ (echo "S$pccpusum%")

pcraml=$ (snmpget -v2c -c secure -Ovn 192.168.20.5
1.3.6.1.2.1.25.2.3.1.6.2 | cut -c 10-20)

pcram2=$ (snmpget -v2c -c secure -Ovn 192.168.20.5
1.3.6.1.2.1.25.2.3.1.5.2 | cut -c 10-20)

pcramsuml=$ ( (Spcraml / 10000000))

pcramsum2=$ ( (Spcram2 / 10000000))

pcramsum=S$ ( (Spcraml / (Spcram2 / 100)))
pcramload=$ (echo "S$pcramsuml/Spcramsum?2 GB ($Spcramsum%)™)

mysgl -u databaseadmin --password=SQLpasswd -e "USE
home monitoring database; INSERT INTO monitoringpc (ID, DATE, STATUS,
UPTIME, CPULOAD, RAMLOAD) VALUES (NULL, 'S$date', 'Spcstatus',
'Spcuptime', 'S$pccpuload', 'Spcramload');"

else pcstatus="OFF"
pcuptime="N/A"
pccpuload="N/A"
pcramload="N/A"

mysgl -u databaseadmin --password=SQLpasswd -e "USE
home monitoring database; INSERT INTO monitoringpc (ID, DATE, STATUS,
UPTIME, CPULOAD, RAMLOAD) VALUES (NULL, 'S$date', 'Spcstatus',
'Spcuptime', 'S$pccpuload', 'Spcramload');"

fi
Priloha 2: Skript pro aktivni rezim (active.sh)

#!/bin/bash
mysgl -u databaseadmin --password=SQLpasswd -e "USE
home monitoring database; REPLACE INTO active (ACTIVE) VALUES ("1");"

sleep 20m
while [ 0 -1t 1 ]
do

if ping -c 1 192.168.20.3 > /dev/null 2>&1;
then
starttime=$ (date '+%d.%m.%Y S$H:%M')
mysgl -u databaseadmin --password=SQLpasswd -e "USE
home monitoring database; INSERT INTO startuplog (ID, DATE) VALUES
(NULL, 'Sstarttime');"
mysgl -u databaseadmin --password=SQLpasswd -e "USE
home monitoring database; REPLACE INTO active (ACTIVE) VALUES ("Q");"
etherwake -i eth0O 44:8A:5B:86:E0:CE
exit 0

fi
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Information Base; IP — Internet Protocol
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