Stredoskolska technika 2023

Setkani a prezentace praci stiedoskolskych studentii na CVUT

Historie sifrovani

Zdenék Baca

Prvni soukromé jazykové gymnazium Hradec Kralové
Brandlova 875, Hradec Kralové



Cestné prohlaseni

Prohlasuji, ze jsem svou praci , Historie Sifrovdni“ v ramci projektu Stredoskolské
techniky samostatné a pouzil jsem pouze prameny a literaturu uvedené v seznamu
bibliografickych zaznamu. Prohlasuji,
ze tisténa verze a elektronickd verze soutézni prace jsou shodné. Nemam zavazny
dtvod proti zptistupniovani této prace v souladu se zadkonem ¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu
(autorsky zdkon) ve znéni pozdéjsich predpisu.

V Hradci Kralové dne

Zdenék Baca



Podékovani

Dékuji vsem, kteii jakkoli prispéli radou nebo pomoci k tspésnému dokonceni této
prace. Jmenovité bych chtél podékovat vedoucimu prace doc. Ing. Filipu Malému,
Ph.D. za poskytnuti jeho odborného vedeni a Ing. Josefu Kokesovi Ph.D. za pomoc
s vypracovanim praktické casti. Déale bych chtél podékovat kazdému, kdo jakkoliv
pomohl k vypracovani této prace a v neposledni fadé i rodiné za mnoho praktickych

rad.



Anotace

BACA, 7. Historie sifrovani. Hradec Kralové, 2023. Prace soutéze Stredoskolska
technika. Vedouci prace doc. Ing. Maly Filip, Ph.D. 53 s.

V dnesni dobé si vétsina lidi uvédomuje, ze spousta modernich technologii je za-
bezpecena sifrovanim, ale na druhou stranu nemaji ponéti ohledné zékladnich kotent
kryptologie. Jeji kofeny sahaji az do starovéku, kdy staif Rekové uz dokézali praco-
vat s jednoduchymi Siframi a podobnymi principy. Ve své préaci se autor zaméril na
historii sifrovani a historické sifry, o kterych se v daném rozméru zminuje v teoretické
casti. V praktické ¢asti se autor zabyva povédomim vefejnosti o Sifrovani a znalos-
tech Sifer, dale provedl rozhovor s odbornikem v daném oboru, konkrétné na katedre
informatiky CVUT. Vysledky prace mohou slouzit jako material k obezndment se o

sifrach pro neodbornou verejnost.
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Zameér a cil prace: Zjisténi principu historickych Sifer, obezndameni ¢tenaiu o historii

Sifrovani, vymysleni vlastni Sifry
Pouzité metody a techniky: dotaznik a rozhovor

Popis vysledki: V mych vysledcich jsem zjistil, ze se odpovédi velmi lisi a velkd ¢ast

respondentt nezna Sifrovani a vytvoreni vlastni Sifry neni zas tak slozité.

Zhodnoceni vysledku: Praci lze pouzit pro obeznameni laické vetrejnosti. Informace
a mé poznatky shromazdéné v této praci jsou dulezité pro pochopeni dané proble-

matiky.

Dalsi moznosti feSeni, pokracovani v praci: RozsSiteni prace by bylo mozné o po-
drobnéjsi popsani sifer a jejich fungovani a zaméreni se vice na informace o Alanu
Turingovi. V praktické ¢asti by se daly doplnit dalsi rozhovory s odborniky z oblasti
kryptologie, kryptografie a historiky, aby vysledky vychazely z pruzkumu vice lidi.
Doplnéni by mohlo byt i dotaznikového feseni o vice respondentu s vétsim vékovym
spektrem. V neposledni fadé i zdokonaleni vlastni Sifry za pomoci modernich metod.
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UVOD

Toto téma jsem si zvolil, protoze se jiz od détstvi zabyvam matematikou a informa-
tikou, konkrétné kryptografii. Sifry nejsou jenom slozité zasifrované texty, ale mohou
byt i jednoduché. Sifry se dajf fesit pomoci jednoduchych, ale i slozitych matema-
tickych vypoctu. Autori historickych Sifer byli ¢asto slavni histori¢ti matematici,
ktefi se v jejich dobé zabyvali vSemoznymi matematickymi problémy. Mym hlavnim
cilem bylo se vzdélat v této oblasti, ale i obeznamit vefejnost o této tématice a zjistit,
jak moc je vefejnost informovana o metodach sifrovani a znamych osobnostech, které
se v této oblasti védy pohybovaly. Zkousel jsem vymyslet vlastni ifru, kterd vznikla
zkombinovanim nékolika historickych Sifer a pozdéji matematicky zdokonalena, aby
byla odolnéjsi k desifrovani. Ziskané informace v praktické ¢asti jsem ziskal pomoci
dotazniku a rozhovoru s odbornikem v oboru kryptografie Ing. Josefem Kokesem
Ph.D. Prace muze slouzit lidem, kteii se zajimaji o informatiku a matematiku a
chtéji se ddle vzdélavat v tomto tématu. Je vhodnd i pro laickou vefejnost, ktera by

si chtéla rozsitit své obzory.



TEORETICKA CAST

1 Vysvétleni zakladnich pojmi
Nejprve vysvétlim zakladni pojmy, které jsou nezbytné pro pochopeni problematiky.

e Sifra - oznaceni pro Sifrovaci a desifrovaci funkei

e KIi¢ - kritérium potiebné k Sifrovani a desifrovani zpravy

e Zprava - série symbolu abecedy

e Kryptografie - véda, ktera se vénuje tvorbé kryptografickych systému

e Steganografie - podobor kryptografie, ktery se zabyva utajovanim komunikace,

takze si pozorovatel ani nevsimne, ze probiha vyména informaci

e Kryptograficka transformace - ,libovolné prosté zobrazeni mnoziny celych ¢isel
na mnozinu celych ¢isel (pii Sifrovéni je otevieny text nejprve preveden na
cisla)“ [1]

o Kryptograficky systém - algoritmus, ktery umozni zménu textu do podoby,

ktera je necitelna pro vSechny ¢tenare, kteri neznaji desifrovaci kli¢

e Kryptoanalyza - se vénuje hledani zpusobu, jak prolomit sifry a timto zpusobem

se dostat 1 k zasifrovanému obsahu

e Kryptoanalytik - clovek, ktery se zabyva desSifrovanim zprav bez toho, aby

znal klic
e Kryptologie - véda, kterd je tvorena spojenim kryptografie a kryptoanalyzy
e Otevieny text - text, ktery jesté neni zaSifrovany

e Kryptogram - jiz zaSifrovany text, ktery v sobé ma Sifrovaci algoritmus a ob-

sahuje utajenou informaci

e Sifrovaci funkce - matematicka funkce, kterd provadi zobrazeni z mnoziny
znaku nezasifrovaného textu do mnoziny textu zasifrovaného, ktery je urcen k

desifrovani

e Desifrovaci funkce - prevracena matematicka funkce k Sifrovaci funkei, ktera

provadi desifrovani zasSifrovaného textu

e Symetrické sifrovani - pouziva pouze jeden kli¢ k Sifrovani textu, ale i k tomu,

aby byl text desifrovan

e Transpozice - technika promichani otevieného textu



2 Historie

Sifrovani sahd az do starovéku, kde jiz staii Rekové zacinali pouzivat jednoduché

Sifry, kterymi se snazili ukryt své utajované zpravy ptred neptitelem.

2.1 Starovéka kryptologie

,Prvni pokusy o utajeni obsahu zprav jsou znamé jiz ze starovékého Egypta, Mezo-
potamie a Indie a doprovazeji tak vznik civilizaci. V Egypté se jednalo o jednoduché
skryptosystémy“, které spocivaly v neobvyklé tipravé pisma nebo v pridavani znak,
které byly znamy pouze omezenému kruhu osob. Ve starovéké Mezopotamii a v Su-
meru byly obdobné jako v Egypté pouzivany ruzné druhy klinového pisma a pozdéji
i upravené pecetni valecky pro ovérovani pravosti zprav. Ve starovéké Indii obsahuje
Kéamasttra vedle znamého navodu k milovani celkem 66 dalsich umeéni véetné umeéni
vyznat se v tajnych pismech a znacich.

Ve starovékém Recku byly vyuzivany techniky ukryvani zpravy (steganografie),
transpozice a kédovani. Zpravu ukryvali tak, Ze oholili svému poslovi hlavu, napsali
vzkaz a kdyZz mu vlasy opét narostly, mohl se tajny posel vydat na cestu. Spartané
pouzivali jako transpozi¢ni systém dvé hole presné stanovené §itky; na prvou hul
(sifrovaci) se navinul pés latky, papyru nebo pergamenu, na ktery se potom napsala
zprava a to smérem dolu po délce hole. Péas s textem se sejmul a posel jej odnesl
na misto uréeni. Tam byl pas navinut na druhou hul (,dvojce”) a zprava mohla
byt piectena. Recky spisovatel Polybius byl jednim z prvnich prikopniku kédovani
— setadil pismena do ¢tverce a jejich fady a sloupce ocisloval. Kazdé pismeno tak
bylo reprezentovano dvéma ¢isly — ¢islem tady a ¢islem sloupce. Polybiuv ¢tverec,
ktery umoznuje prevod pismen na cislice, se pozdéji stal zakladem mnoha dalsich
sifrovacich systému — pirevod pismen na ¢islice je zpravidla prvni operaci pti Sifrovani.

Rimané kolem roku 0 naseho letopocétu prokazatelné zavedli vojenskou kryptogra-
fii — zpravy mezi legiemi nebyly zasilany oteviené, ale pomoci zamény otevieného
textu za Sifrovany text. Kazdé pismeno zpravy bylo zaménéno za pismeno, které

lezelo o tii mista déle v abecedé — pouzivali jednoduchou Cézarovu sifru.“ [2]

2.2 Stredovéka kryptologie

,Kryptologie, systematicky rozvijena a zalozend na matematickych zakladech, se zro-
dila diky vynikajicim arabskym matematikiim. Roku 855 naseho letopoctu popisuje
Abu Bakr Ahmad ve své praci ruzné substitucni sifrovaci systémy. Jedna z popiso-
vanych substitu¢nich abeced se v arabském svété dokonce beze zmény pouzivala jesté
v roce 1775. Arabové byli také prvni, kteti objevili a popsali metody kryptoanalyzy.

Na préce arabskych matematiku a kryptologu navazala stredovéka Evropa. Jejim
vyznamnym piedstavitelem byl benediktinsky opat Johanes Trittheim, ten kolem
roku 1500 napsal vyznamnou evropskou knihu o Sifrovani, ve které se zabyval
prevazné substituénimi systémy. Panovnické rody, které bézné sifry ke komunikaci
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pouzivaly, se zalekly Trittheima a oznacili ho za ¢arodéje, coz znamenalo jeho konec.
V 16. stoleti se objevili i prvni slavni kryptoanalytici. Jeden z nejvétsich byl v té dobé
Francois Viete, ktery lustil zaSifrované depese spanélského krale pro francouzského
panovnika Jindticha IV. Navarrovského. Spolehnuti se na nekvalitni systém stalo
skotskou kralovnu Marii Stuartovnu Zivot, nebot dopisy, ve kterych dala souhlas
k pripravenému povstani a zavrazdéni anglické kralovny Alzbéty, poslouzil jako
dukaz pii soudnim li¢eni. ﬁspééné kryptoanalyza pak zacina stéle vice ovliviiovat
déjiny. Poznani, ze tehdejsimi jednoduchymi substituénimi a transpozi¢nimi Siframi
utajované sifrované texty lze na zakladé statistickych metod lustit, vedlo ke zdo-
konalovani kryptografickych systému. Snahou bylo zahladit dodatecné informace,
které by byly v Sifrovaném textu obsazeny, a tim zabranit analyze Sifrovaného textu
tehdejsimi dostupnymi prostiedky.“[2]

2.3 Kryptologie dvacatého stoleti

LPrvni svétova valka privedla na svét prvni masové pouziti Sifrovani v polnich
podminkach. Podnétem k rozvoji kryptologie nebyla jen valka jako takova, ale
i rozsiteni bezdratového telegrafu. Ten daval moznost snadného odposlechu, a bylo
proto potieba zavést jednoduché a bezpecné systémy Sifrovani. Dale se prokazala
uzasna sila kryptoanalytiki. Samotny vstup USA do valky byl dusledkem vylusténi
obsahu sifrovaného telegrafu — dnes zndmého jako tzv. Zimemermannuv telegram.
Prvni svétova valka vychovala i prvniho z velikanu kryptologie dvacatého stoleti —
Williama Frederica Friedmana. Jeho ¢tytsvazkové dilo ,,Zaklady kryptoanalyzy* z
roku 1923 se stalo opravdovou bibli vSech kryptologu prvé poloviny dvacatého sto-
leti. Obsah této knihy zasadné ovlivnil rozvoj kryptologie ve vSech statech svéta mezi
dvéma svétovymi valkami a d4 se fict, ze se znalosti pravé diky tomuto dilu ,na vSech
frontach* vyrovnaly. Tato kniha by pravdépodobné asi nikdy nebyla vydéana, kdyby
Friedman nemél existencni problémy a nemusel se zivit psanim. Americané se totiz
dopustili obrovské chyby a neptedvidatelnosti, kterd je stala tézce ziskany naskok —
zrusili kryptoanalytické oddéleni a cleny tohoto oddéleni propustili! Americky mi-
nistr zahrani¢i Henry Stimson zruseni kryptoanalytického oddéleni komentoval dnes
jiz proslulou vétou ,,Gentlemani si navzajem dopisy nectou “.

Postupné kryptologii doprovazi rozvoj techniky reprezentovany v tomto obdobi
mechanickymi Sifrovacimi stroji. Ve 30. letech bylo v Némecku sestrojeno snad
nejzameéjsi sifrovaci zarizeni vsech dob —legendérni mechanicky Sifrovaci stroj Enigma,
jehoz ptibéh ozil i na platnech kin. I ostatni staty pripravujici se na dalsi valku
vydavaly znacné castky na tvorbu Sifrovacich zarizeni.

Druha svétova valka provérila kvalitu prichystatnych Sifrovacich zafizeni.
Zajimavé je, ze vetsinu tehdy pouzivanych sifrovacich systému se podarilo druhé
strané prolomit a prislusné zpravy z téchto kandla vyuzivat. Utajeni pred verejnosti
i nepiitelem bylo dokonalé. V zajmu neprozrazeni, ze ve Bentchley Parku ,hrabstvi
Buckinghamshire, Anglie“ lusti zpravy z Enigmy, iimyslné nezabranil W. Churchill

11



rozbombardovani Coventry a postavil tak dlouhodobé strategické vyuzivani zprav
z téchto zdroju nad zivoty tisicu lidi z tohoto anglického mésta. Pro lusténi Sifer
sestrojil Alan Turing jeden z prvnich poc¢itacti na svété Colossus a dalsi vyvoj
kryptologie zacal byt urc¢ovan vyvojem informacni technologie, zejména vztahem
k aktualnimu a pfedpoklddanému vypocetnimu vykonu.

Verejnost se sice dozvédéla nékteré diléi informace hned po valce, ale fada zprav
se objevovala az v prubéhu desitek let po skon¢eni valky po otevieni archivi. K tomu
bylo nékolik duvodu — predevsim i po valce fada statu jesté pouzivala své krypto-
grafické systémy, o nichz se nevédélo, ze v prubéhu valky byly prolomeny, nebo
naopak byly tyto systémy uspésné a vlady nechtély zvefejnénim informaci o nich
oslabit moznost jejich vyuziti. Piikladem muze byt tspésny systém, ktery vyuzival
Indidnskou Kdédovou tec¢, kterou Indiani predavali ve své materstine, tak se Ja-
poncum nepodafilo rozlustit. Americané tento zpusob s uspéchem pouzili jesté v 50.
letech ve véalce v Severni Koreji a dokonce i v 60. letech ve Vietnamu. Vetejnost byla
o uspéchu téchto Indidnt informovana az koncem Sedesatych let a iplnd kédovana
kniha byla uvolnéna k publikovani v roce 1999.

V dobé studené valky byla kryptologie chapana jako tajna zbran a informace
o ni byly zamérné potlacovany. Na civilnich skolach se nevyucovala. Instituce, které
se pouzitim a vyvojem Sifrovacich technik zabyvaly, si vybiraly do svych sluzeb
nejschopnéjsi matematiky uz béhem studia a po nastupu do svych sluzeb je teprve
seznamovaly s dosazenymi vysledky, které pattily mezi nejutajovanéjsi informace.
Tento sytém prispél k tomu, ze v Sedesatych a sedmdesatych letech byl ndskok téchto

agentur ,zejména NSA a KGB* az desitky let pied svétovou odbornou vetrejnosti“[2]

2.4 Moderni kryptologie

,Dalsim vyznamnym meznikem bylo nalezeni postupu kryptografie s vefejnym
klicem. Brzy po zvetfejnéni teoretického schématu asymetrické kryptografie (1978) se
objevuje prvni sifrovaci systém zalozeny na myslence vyuziti kryptografie z vetejného
klice. Vzil se pro néj nazev RSA (zkratka prvnich pismen autoru sifry Rivest, Shamir
a Adelmann). Tento systém se po malych dpravach (proudlouzeni klice, stanoveni
pravidel pouzivani a vyuziti vyhod systému pfi elektronickém podepisovani a iprave
klicu) pouziva dodnes.

Ptes zjevné principidlni vyhody pii pouzivani RSA na prelomu 70. a 80. let se
jesté moc neprosazuji. Vypocetni slozitost k Sifrovani i desifrovani je obrovska a teh-
dejsi slabé pocitace pracovaly velmi pomalu. Kryptografie s verejnym klicem slouzi
jen k distribuci klica pro symetrické sifrovani (hybridni kryptosystémy — pomoci
asymetrického Sifrovactho systému se prenese relativné kratky klic pro symetricky
systém, a tim se déle sifruje). Od 70. let kryptologie dynamicky vstupuje do civilni
sféry. V 80. letech jsou postupné vyvijeny z tehdejsiho hlediska relativné bezpecné
symetrické kryptosystémy a snaha pro jejich standardizaci vedla k dokonceni vyvoje
DES ( Data Encryption standard). DES byl v roce 1977 v USA pfedan za vefejny
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standard pro ochranu citlivych tidaju v civilnim sektoru, nikoli v§ak pro ochranu
informaci utajovanych ve statni administrativé, diplomacii, Spionazi a vojenstvi.
Zpusob ochrany tajnych informaci v USA neni zvefejnén. Kryptografové dlouha
léta zive diskutuji o bezpecnosti DES, protoze jiz z tehdejsitho pohledu a technickych
moznosti nedostatecné délce klice a o strukture S—boxu. V roce 1994 publikoval J.
Weiner zpravu s popisem zafizeni, které vyzkousi vsechny klice DES do 7 hodin.
Cenu nového zatizeni odhaduje na jeden milion dolaru. V roce 1995 se na vefejnost
dostdva informace, ze NSA (National Security Agency, Nérodni titad pro bezpe¢nost,
USA) vlastni pocitac, ktery je schopen zpravu sifrovanou pomoci DES vylustit do 15
minut. DES mél byt nahrazen jinym standardem. Prozatimné jej NIST ( National
Institute of Standards and Technology) nahrazovala implementaci 3DES. Kryptolo-
gické vetrejnosti bylo jasné, ze feseni neni optimalni (zpomaleni Sifrovani a desifrovani
na 1/3 ), a proto v roce 1997 NIST vypisuje v USA vefejnou soutéz na vytvoreni
nového komercéniho standardu pro symetrické sifrovani — AES ( Advanced Encryp-
tion Standard)

V 90. letech se na poli asymetrické kryptografie objevuje nové teseni — kromeé
sifrovani je mozné elektronicky podepisovat dokumenty. Postupné vznikla teorie i
praxe elektronickych podpisu véetné zakladani certifika¢nich autority. Koncem roku
1999 prijala evropska komise smérnici o elektronickych podpisech. Zaroven probihal
proces schvalovani zdkona o elektronickém podpisu i v Ceské republice. V lednu 1999
byl dosazen dalsi symbolicky kryptoanaliticky cil — bylo faktorizovano ¢islo délky
512 bitu (155 — ciferné dekadické ¢islo) jako soucast potenciondlniho titoku napi. na
sifru RSA.

Déle jsou systematicky vyvijeny metody kryptoanalyzy (diferencni kryptoanalyza,
linedrni kryptoanalyza aj.) Jsou zdokonalovany metody dtoku hrubou silou (véetné
metod faktorizace ¢isel na prvocisla nebo obecnéji na soucinitele). Je rozvijena teo-
rie kryptologie, vychazi , bible kryptologu“B. Schneiera, jsou rozvijeny a uplatnovani
kryptografické protokoly (jeden ze zdkladu bezpecnosti aplikace kryptografie).
Vyznamny je rozvoj alternativnich pocitaci — v roce 2001 je jiz hlasena uspésna
faktorizace sou¢inu malych prvocisel (15=15%3) pomoci kvantového pocitace.

Prilomem v kryptologii je povoleni vyvozu silnych sifer z USA, kde do roku 1999
platil (jako soucast boje proti kriminalité a terorismu) zdkaz vyvozu sifer s klicem
delsim nez 40 bitu. Impulsem mohlo byt prohlaseni némecké vlady v 1été roku 1999,
ve kterém jasné prohlasuje, ze na dobu dvou let rusi vSechny restrikce v pouzivani
silné kryptografie a dava celému svétu najevo, ze chce zaujmout rozhodujici pozici
v evropském trhu s kryptologii. Tlak americkych firem, které ptichazely o miliony
dolaru kvuli zédkazu vyvozu silnych Sifer, nakonec slavi tuspéch. V listopadu roku
1999 dochéazi k prvnimu uvolnéni vyvoznich restrikei a dalsi uvolnéni nasleduje v
lednu roku 2000. Povoleni se nevztahuje na teroristické staty — byl vytvoren se-
znam 44 duvéryhodnych stdtu (v Evropé Madarsko, Polsko, Chorvatsko, Belgie,
Rakousko, Dansko, Finsko, Francie, Irsko, Italie, Lucembursko, Monako, Holand-
sko, Norsko, Portugalsko, Recko, GB,SRN, Spanélsko, Svédsko a Ceskd republika).
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Byl zjednodusen vyvoz 56 bitového DES a povolen je vyvoj Sifer pro americké firmy;,
jako jsou pojistovny, bankovni instituce, zdravotnictvi a online obchod. S konecnou
platnosti je tak uvolnén export Sifrovacich algoritmu ze Spojenych statu (véetné
zdrojovych textu a kédu). Uplatnuje se také novy piistup — technologie sdileni klicu
(angl. key escrow), systém obnovy kli¢t (angl. key recovery) a kli¢ v komunikaénich
zatizenich (angl. operation action).

Nastala doba, kde softwarové a hardwarové firmy mohou tvorit na zakladé stan-
dardu a norem bezpecné aplikace. Pokud firmy vyfesi bezpecné a uzivatelsky jed-
noduché uchovani klicu, pak se nebude muset uzivatel bat, ze produkty, které néjak
prokézi svoji shodu s témito celosvétovymi standardy (na zékladé validace, certifi-
kace apod.) nejsou spolehlivé. Bezpecné kryptografické produkty (spoleéné s pravnimi
akty — zdkony, vyhldskami) zfejmé povedou k nebyvalému rozsiteni
Sifrovani.

Zatimco aplikovana kryptologie byla dfive vysadou tajnych sluzeb, armady a
diplomacie, nyni se stava béhem poslednich let véci verejnou a soucasné i vynosnym
obchodem*|[2]

14



3 Alan Turing

Alan Turing, celym jménem Alan Mathison Turing, se proslavil jako kryptoanalytik a
zakladatel moderni informatiky, pricemz byl ddle matematik a logik. Klicovym se stal
hlavné béhem druhé svétové valky, kdy mél velké zasluhy v desifrovani nacistickych
kédt pomoci Enigmy.

3.1 Zivot pied druhou svétovou valkou

Narodil se 23. ¢ervna roku 1912 v Londyné a zemfel 7. ¢ervna roku 1954 ve Wilm-
slowu ve svych ¢tyficeti jedna letech. Kratce po jeho narozeni rodice opustili An-
glii a vratili se zpatky do Indie. Turing s nimi vSak nejel, zustal v rodné Velké
Britanii a v prubéhu jeho détstvi byl vychovavan jeho piibuznymi nebo chiuvami.
Jeho dospivani probihalo jako u jeho vrstevniku, neprokazoval nadprumérnou in-
teligenci a byl prumérnym zakem. Na stfedni skole se seznamil s Christopherem
Morconem, se kterym provadéli vlastni pokusy a bavili se o védeckych novinach. V
tomto a pozdéjsim véku zacal Turing projevovat sklony k védé a jejimu zkoumani
navzdory smrti jeho pritele v roce 1930.[3]

Po studiu na stfedni skole nastoupil Turing na King’s College v Cambridge, kde
studoval béhem let 1931 a 1936. Jeho hlavnim oborem byla matematika a roku 1935
byl zvolen ¢lenem univerzitni koleje na zakladé disertace o centralni limitni vétvi,
kterou napsal. Jeho dalsi védecké zasluhy jsou obsazeny v ¢lanku ,,On Computable
Numbers, with an Application to the Entscheidungsproblem®. Toto byl prvni ¢lanek,
ve kterém byl zaveden pojem , Turinguv stroj“. Ve zkratce se jednd o teoreticky mo-
del obecného vypocetniho stroje. Tento stroj zajistil zaklady informatiky a dokézal,
ze problém zastaveni Turingova stroje neni rozhodnutelny. Po studiu v Cambridge

nastoupil na druhou vysokou skolu, na univerzitu v Princetonu. Zde byl pod vedenim
Alonza Churcheho a ziskal doktorat. [3]

3.2 Pusobeni v obdobi druhé svétové valky

Do povédomi lidi se dostal pravé béhem vélecného obdobi. Byl jednim z
dvéma stroji, Enigmou a Tunnou. Tato desifrace probihala na panském sidle Blecht-
ley Parku asi osmdesat kilometru od Londyna, kam nastoupil 4.9.1939. Jejich prace
se zurocila a Anglicané diky tomu byli po vétsi cast valky v prevaze diky dispozici
nepratelské komunikace. Avsak Turing vynalezl spoustu ptistroju, je mu nepravem
pripisovano i sestrojeni pocitace Colossus roku 1943, jehoz hlavni funkei bylo zachy-
covani némeckych radiovych depesi.

Enigma byla prenosny Sifrovaci stroj ¢i mechanismus vyuzivan pro Sifrovani a
desifrovani tajnych udaju. Prolomit ji se nejprve podatilo polskym kryptogramum
pod vedenim Rejewského a Turing pracoval na zlepSeni, aby se mohla pouzivat
intenzivnéji. Rejewského vyzkum byl zalozeny na zkouméni jednoho pismene, kdy
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problémem byla pravdépodobnost. Zvysenim pouzivanych kabelu v propojovaci desce
pravdépodobnost, ze testované pismeno je spravné, rapidné klesala. Turing popsal
navrh na zlepseni teoreticky, ale nikdy jej prakticky nezrealizoval.

Turing prostudoval velké mnozstvi starych rozsifrovanych zprav, protoze
predpokladal, ze pomoci znalosti ze starych depesi, dokaze predpovédét alespon
z Casti nékteré Sifrované zpravy. PriSel na to, ze Némci vyuzivali opakujici se fraze.
Napiiklad kazdy den ve stejny ¢as Némci posilali informace o pocasi, forma byla
striktné dand bez jakykoli vyjimek. Britsti kryptoanalytici se snazili uhodnout
pouzitou frazi a porovnavali ji se zachycenou Sifrovou zpravou. Pokud doslo k pro-
pojeni takové Césti otevieného textu a Sifrového textu, nazyvali to tahak. Turing
vyznamné pomohl k desifraci zprav a hledani dennich klicu se znacné zrychlilo.
Do konce valky bylo pomoci jeho stroje rozsifrovano velké mnozstvi zachycenych
némeckych depesi. Druha svétova valka skoncila tim padem velkym tspéchem
britskych kryptoanalytiku.[3]

3.3 Zivot po vilce

Od roku 1948 pracoval na univerzité v Manchassteru, kde napsal nékolik praci a déle
se zabyval svym vyzkumem. Jeho myslenky z obdobi druhé svétové valky byly dale
vyuzity pii rekonstrukei prvnich poéitacu fizenych programem ulozenym ve vnitini
paméti zatfizeni. Vyznamnym je tzv. Turingum test, coz je pokus, ktery tvrdi, ze
stroj muzeme povazovat za inteligentni, kdyz nejsme schopni odlisit jeho vystup
(napt. odpoveédi) od vystupu ¢lovéka.

O jeho osobnim zivoté se toho vi malo. Byl zasnoubeny par mésicti s Joan Clarke,
vénovala se matematice a kryptoanalyze, ale poté, co priznal, Ze je homosexudl, ho
odmitla. V lednu roku 1952 se seznamil Turing s nezaméstnanym Arnoldem Murra-
yem, kterého pozval k sobé domu a nasledujici den, 23.1. 1952, byl jeho dum vykra-
den. Murray tekl, ze zlodéjem byl jeho znamy, a Turing tento prestupek nahlésil na
policii, coz se mu stalo osudnym.

Béhem vysSetfovani se priznal, ze s Murrayem mél sexudlni vztah, kvuli ¢emu
byl obvinén ze sexualniho deliktu a celil soudnimu procesu. Ztratil veskery pristup
k utajovanym informacim a moznost cestovat do USA. Turing dostal na vybér mezi
vézenim a probaci (podminénim prominutim trestu), s niz se vazalo podstoupeni
hormonalni 1é¢by. Rozhodl se podstoupit 1é¢bu, kdy prijimal estrogeny, a trvala ptres
rok. Po této dobé se Turing otravil kyanidem draselnym, ktery byl napustény v
jablku. Oficidlné se jednalo o sebevrazdu a byly odmitnuty spekulace o ndhodé nebo

o vrazdeé.[3]

3.4 Enigma

Vyznam slova enigma pochazi ze starofeckého slova hadanka. Pokud vétsina
lidi uslysi slovo enigma, vybavi se jim Sifrovaci stroj, ktery je spojovan s sifrovanou
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korespondenci némecké arméady v prubéhu druhé svétové valky. Z historického hle-
diska byla sice Sifra toho prenosného sifrovaciho zarizeni prolomena polskymi kryp-
toanalytiky, nicméné pro zasadni obrat v prubéhu druhé svétové valky byl vysledek
védeckého badani britského tymu pod vedenim profesora Alana Turinga, diky kterému
bylo mozné ¢ist zasilané utajované némecké zpravy a nasledné moci reagovat na vo-
jenskou strategii pouzivanou v prubéhu druhé svétové valky fasistickymi jednotkami.
Dalo by se Tici, ze enigma, a¢ pro bézného ¢lovéka bez znalosti historie na prvni po-
hled vypada jako obycejny psaci stroj s nékolika tipravami a elektrickym pfipojenim,
tedy v té dobé pokrokovy elektricky psaci stroj, byl jeden ze zasadnich néstroju
sifrovaci techniky. Jiz z dob této doby je v ramci vojenské strategie zazité heslo
bez spojeni neni veleni a bez veleni se neda vyhrat valka. Jinymi slovy, diky tomu,
ze byl prolomen kéd enigmy bylo mozné vyuzivat informaci ziskanych z rozkazu
némeckych velitelu k odpovidajici reakci a naslednému vitéznému tazeni a porazce
Némecka. To, ze byl sifrovaci stroj enigma legendou se da usoudit i z toho, ze byl
po druhé svétové valce pouzivan nékolika civilnimi organizacemi k Sifrovani vnitro-
organiza¢nich dokumentt s tim, ze se jednd o jedno z tézko prolomitelnych zatizeni
ve svétovém méritku. Tkdyz bylo od té doby vyvinuto mnoho sifrovacich zarizeni a
stroju, asi uz nikdy zadny z novodobych Sifrovacich zarizeni pouzivanych v kryp-
tografické bezpeénosti na bazi poéitacovych programu, zadny z nich nedosahne tak
velké publicity, jako se dostalo sifrovacimu stroji Enigma.[4]
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4 Primarni déléni sifer

V této kapitole ukazuji primarni déleni Sifer a v dalsi kapitole se jim vénuji po-
drobnéji.

Klasické
(Konvenéni)

Symetrické

Monoalfabeticka Polyalfabeticka Polygraficka

Obréazek 1: Déleni sifer [5]

7, obrazku vyse lze vycist, jak se déli sifry. Historické Sifry jsou prevazne na levé

strané.
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5 Substituc¢ni Sifrovani

Substitucni Sifra je Sifrovaci systém, ve kterém je kazdé pismeno zpravy nahrazeno

jinym znakem, ale zachovéva si své misto v utajované zprave. [4]

5.1 Systémy monoalfabetické

Loystémy monoalfabetické maji jednu dulezitou vlastnost. Zachovaji jednoznacny
vztah mezi znaky puvodni zpravy (oteviené zpravy, tajné zpravy apod.) a znaky
sifrované zpravy. Tento vztah a toto pfitazeni se obvykle oznacuje jako kédova kniha
daného sifrovaciho systému a je vlastné klicem k teseni Sifry.

Jeden z nejstarsich systému pochdazi z Indie. Misto pismen se psala pismena,
kterda podobné znéji. Napi. v cestiné by véta ,,Véera se nas oddil pokusil ustoupit.”
by mohla znit tfeba: ,Fsera ze naf ottiv pokufyl huftoupyt.© Tyto systémy zalozené
na homofonnosti (stejnoznélosti) hldsek jiz dnes nemaji valné pouziti.“[1]

5.1.1 Cézarovska Sifra

Cézarova sifra je velmi jednoducha Sifra pouzivana Juliem Cézarem ve vojenské

komunikaci.

Princip ,Sifra muze pracovat nad libovolnou abecedou, ale obvykle
predpokladame, ze pracuje nad anglickou abecedou o 26 pismenech ab ... yz. Klasicka
Cézarova Sifra vypadala tak, ze se kazdé pismeno z otevieného textu ,,posunulo® o tii
pismena dale. Takze misto pismena ,a“ se napsalo pismeno ,,d“, misto pismena ,,b“
se napsalo pismeno ,e“ atp. Pokud uz jsme dosli na konec abecedy, zacali bychom
od zacatku — takze pismeno ,z“ bychom zasifrovali na pismeno ,c“. Cely posun

ukazuje nasledujici tabulka:* [6]

Vstup 'la|b|c d/e|f|g h|i j|k| /I m njo|p|lg|r s t
Vystup d e | f g|/h|i|j|/kK/Il m n/ o p g r| s t|/ujv w

Obrazek 2: Cézarovska sifra [6]

Zobecnéni Caesarovy Sifry ,Zatimco Caesar idajné vzdy pouzival posun prave
o tfi pismena, my muzeme Caesarovu Sifru zobecnit na posun o libovolny pocet
pismen. Jako kli¢ Sifry se pak pouziva to pismeno, na které se zobrazi pismeno
,a'. Takze puvodni Caesarova §ifra predstavuje posun o tfi pismena, coz odpovida

«

pismenu ,d“, protoze ,a“ se zobrazi na ,d“. V ukazkovych tabulkach je kli¢

zvyraznén tucéné. Déle si muzete vygenerovat tabulku dle odpovidajiciho klice:“ [6]
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Vstup la b/ c d e|flg h|i j| k|l |m njo/ p|lg r| s t
Vystup ' d (e | f g|/h|i|j|/k/l m| n/ o p g r| s |t ulv w

Obrazek 3: Cézarova Sifra [6]

Sifrovani ,probiha stejné, nalezneme pismeno v hornim fadku a napiSseme misto

néj pismeno z odpovidajiciho spodniho fadku“[6]

Desifrovani ,probiha opacnym smérem — nalezneme pismeno ve spodnim radku

a napiSeme misto néj pismeno z horniho fadku.“[6]

Piiklad ,méame Sifrovy text klwrw* a budeme desifrovat podle klice w. Vygene-
rujeme si tabulku s klicem , w* a ve spodnim fadku nalezneme pismena , klwrw®. V

hornich fadku precteme puvodni text: ,Opava®.“[6]

5.2 Systémy polyalfabetické

, VSechny monoalfabetické Sifry zachovavaji puvodni cetnosti vyskytu znaku a tim
napomahaji snadnéjsimu rozlusténi. Tento nedostatek se snazi odstranit polyalfa-
betické sifry, které tvoii koneéna (nebo nekoneéna) posloupnost monoalfabetickych
sifer. Soucasné se vsak snazime, abychom nemuseli predavat ve prili§ mnoho infor-

maci nutnych pro desifrovani textu.“[1]

5.2.1 Vigenerova Sifra

Princip Sifrovani a deSifrovani ,Postup sifrovani muzeme vysveétlit pomoci
Cézarovy Sifry. Klicem Vigenerovy sifry je libovolné slovo sklddajici se z pismen
anglické abecedy, tj. a—z. Klicem tak muze byt napiiklad slovo ,bcf“. Sifrovani
pak probihd tak, Ze si napiSeme otevieny text a hned pod néj kli¢, ktery budeme
opakovat tak dlouho, aby mél stejnou délku jako otevieny text. Pro otevieny text
,dobryvecer® by to vypadalo takto:

Otevienytext: d |lo b r 'y v e c e r

Kli¢: b(c|f|bl|lc|f|b|c|fl|b

Obrazek 4: Vigenerova Sifra [6]

Nyni bychom vSechna pismena z otevieného textu zasifrovali pomoci Cézarovy
sifry s prislusnym klicem, tj. s klicem ve stejném sloupecku. Cézarova Sifra je posu-

novaci Sifra, kli¢ udava, o kolik pismen méame pismeno otevieného textu posunout,
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meéfeno od pismene ,a“. Pismeno ,b* napiiklad znac¢i posun o jedno pismeno v
abecedé ,doprava“. Pismeno ,d* znac¢i posun o tii pismena doprava. Slovo ,,ahoj“
bychom Cézarovou sifrou a s klicem ,,b* zaSifrovali na ,bipk*.

Zatimco v Cézarove §iffe Sifrujeme cely text jednim pismenem, ve Vigeneroveé
siffe typicky Sifrujeme vice pismeny. Sifrovéni textu ,dobryvecer® s klicem ,bcf by
tak dopadlo takto:

Otevienytext: d o b r y v e c e | r
Kli¢: blc|f|b|jc|f|b|c|f|Db

Sifrovytextt '|e q g s a a|f e j | s

Obrézek 5: Vigenerova gifra priklad [6]

Prvni pismeno ,d“ jsme Sifrovali s klicem ,b“, tedy posun o jedno pismeno, a
proto je vysledkem pismeno ,e“. Pismeno ,,0° jsme Sifrovali s klicem ,,c¢*, tedy posun
o dvé pismena a vysledkem je pismeno ,q“. Atd.

Desifrujeme tuplné stejnym zpusobem a pouze misto toho, abychom posouvali
pismena ,doprava‘, je posouvame ,doleva‘“.“[6]

Vigeneruv ¢tverec ,Cely postup Sifrovani a desifrovani lze také vysvétlit na Vi-
generove ¢tverci, coz je pomucka, kterou muzeme béhem sifrovani pouzit. Vigeneruv
¢tverec je tabulka, kterda ma 26 radku a 26 sloupcu. V kazdém tadku je vepsana abe-
ceda, pricemz v kazdém radku je vzdy posunuta o jedno pismeno:

Pokud mame takovyto Vigeneruv ctverec, Sifrovani by probihalo nasledovné:
vzali bychom pismeno z otevieného textu a nasli bychom tadek s timto pismenem.
Pak bychom vzali pismeno z klice a nasli bychom sloupecek. Pismeno ze sifrového
textu by pak bylo pismeno z odpovidajicitho fadku a sloupce.

V predchozim ptikladé jsme Sifrovali ,dobryden® s klicem ,bcf. Najdeme tak
radek, ktery zacina ,d“ a sloupecek, ktery zacina ,b*. V pruseciku tohoto radku a
sloupce je pismeno ,e“, vysledné pismeno sifrového textu.

Pii desifrovani bychom postupovali obréacené. Pokud bychom chtéli desifrovat
pismeno ,e“ za pouziti klice ,b“, tak bychom nasli sloupec ,b“, v némz bychom
nasli radek, ktery obsahuje pismeno ,e“ a pismeno, které je na zacatku tohoto radku
by bylo pismeno z otevieného textu.“|[6]

21



~ ® =~ 080 T 0 =3 3 - Q@ =- 0 0 0 T o
0 ©

N < X £ < ¢C

N < X = <

- O O O T o o

w =~ o v o 3 3
= O T ©O >

c

- 0 O 0O T T

= (o

3
>

~

c

M N < X = <

- O O O 6

o0 «©

= 0 T o

N < X = < w

0O O ® N < X = <

o o

- 0 O o

= i (o
= (o]

3
=

-~ 0 = O T O o

c

- O

—

N < X £ < c ~+~ O —~ O T O
O O 0O T & N < %X = <

o O T o

O Q@ —.

)

o «Qa «

0 T O S

—

- ® O 0 T & N < X = <

R F o
3 — =
3| —
3

3
- O T ©O 3>

~ o = 0O T O >
c |+~ O = O T ©O | 35
cC ~
cC|~ || = |0 | T | O|3

c

Q@ - 0 O O T % N < %X = <

o Q - 0o O 0 U M N < X = <
S Q@ - 0 O 0 T 8 N < X = <
- JQ -~ 0O O 0O U O N < X = <

3
=

L0 T © oS

-

- ®O O 0 O M N < X = <

=5 @

]
k

k | m

£ T O

—

- 0O O 0 T ™M N < X = <

0O @

]
k

=

LD T © oS

-

- 0O O 0 T ® N < X = <

= (e

k
|

- O T ©O ©0

-~ W

- 0O O O T 0 N < X = < c

o @

m

| mn

O T ©

—

- 0O O 0O T & N < X = <

0 @

N < X = <
- O O 0 T 0 N < X = <

-~ O O O T o

0o @

0 @

3

0 T O 3
= O T O >

- O O 0 T 0 N < X = < c

- O Q

—

3
-

Obrazek 6: Vigeneruv cCtverec [6]

22

N < X = <
- 0O O 0 UT O N < X = <

-~ O O O T

0o «@

L0 T O

c

c

—_—

3
-

= | OO0 T O | o

~ W

N < X =2 < <
- ®0 O 0O T ®»®» N < X = =
o«

-~ O o O T

o0 «@
0O @

- OO0 T o

~

—_— > - =

3
>

= O T O 3

(/2]

- - 0O O O T 2 N < X X

-~ O = O T O

cC

X = <

- 0 O 0 T 9 N < <

—_ X - - T
3 > @

~ n =~ O v o 35 3
o0 U o S

c

— - O O O T o N N

=

—_

< X = <



6 Symetrické Sifrovani

woymetricka Sifra, nékdy téz nazyvand konvencni, je takovy Sifrovaci algoritmus,
ktery pouziva k sifrovani i desifrovani jediny klic. T1m se lisi od algoritmu s verejnym
klicem, které maji dvojici klicu — tajny a verejny. Podstatnou vyhodou symetrickych
sifer je jejich nizka vypocetni naroc¢nost.

Algoritmy pro Sifrovani s verejnym klicem muzou byt i stotisickrat pomalejsi. Na
druhou stranu velkou nevyhodou je nutnost sdileni tajného klice, takze se odesilatel
a prijemce tajné zpravy musi pfedem domluvit na tajném klici.

Symetrické Sifry se casto pouzivaji spoleéné s asymetrickymi. Obvyklé pouziti je
takové, ze otevieny text se zaSifruje symetrickou sifrou s ndhodné vygenerovanym
klicem. Tento symetricky kli¢ se zasifruje verejnym klicem asymetrické sifry, takze

desifrovat data muze pouze majitel tajného klice dané asymetrické sifry.* [7]

6.1 Blokova sifra

,Blokova Sifra jednoznac¢né patii mezi nejcastéji pouzivand primitiva. Jejim cilem
je pfi zadaném kli¢i zménit pro vsechny ¢itelnou zpravu (otevieny text, plaintext)
do tvaru necitelného pro vsechny (kromé vlastniku klice). Tento necitelny tvar se
oznacuje jako Sifrovy text (ciphertext). Proces prevodu otevieného textu na Sifrovy
nazyvame Sifrovanim, opacny proces desifrovanim.

7 pohledu teorie blokovou sifru reprezentujeme tzv. pseudonahodnou permutaci
(pseudorandom permutation, PRP). Srozumitelné feceno to znamend, ze:

prevadi celd ¢isla z urcitého rozsahu na jina ve stejném rozsahu, mapuje zpusobem
jedna ku jedné, ¢imz je garantovana existence obracené permutace pro desifrovani,
je ndhodna, takze ani ze znalosti mnoha paru otevieného a Sifrového textu nejsme
schopni dopocitat dalsi takové pary ¢i dokonce odvodit klic. PRP obvykle pracuji s
¢isly v intervalu j0; 2n - 1;, tedy prevadi libovolna n-bitové data na jina. Hodnota
n se také oznacuje jako velikost bloku. Sifrovan{ a desifrovani si muzeme nézorné
ukazat na tomto schématu nize.

Zde muzeme opravnéné namitnout, ze kromé otevieného textu do blokové Sifry
musime dodat i tzv. kli¢, ktery je v tomto piipadé tvofen (pseudo)ndhodnou po-
sloupnosti k bitu (napt. 128, 192 ¢i 256 pro AES) a ze se blokové Sifra stdava PRP
az v okamziku, kdy ji néjaky kli¢ pritadime. To je pravda. Na kli¢ muzeme také
nahlizet jako na jakysi index, jimz urc¢ime, kterou z PRP definovanych algoritmu
blokové §ifry budeme pouzivat.

V praxi mame problémy zejména s pozadavkem (pseudo)ndhodnosti. Jak muzeme
o néjaké permutaci obecné dokazat, ze je (pseudo)ndhodnd? V zdsadé nijak. Muzeme
samoziejmé provést ruzné statistické testy, kterymi ovérime, ze se pseudonahodné
chova, ale to nam nedava zadné teoretické garance. Dokud se nam dany algoritmus
nepodari prolomit (desifrovat bez znalosti klice), pfedpoklddame, ze se chové jako
pseudonahodnd permutace, o které vime, ze je pro ucely sifrovani bezpecna.
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Otevieny text
Plaintext
P

KIi€

Sifrovani| PRP A PRP | Desifrovani

' Sifrovy text
Ciphertext
&

Obrazek 7: Schéma blokové sifry [8]

Jednou z vlastnosti souvisejici s (pseudo)ndhodnosti, kterou by kazda blokova
sifra méla disponovat je IND-CPA. Ta nam tika, ze pokud nam ttoc¢nik dé dva jim
vybrané oteviené texty, my je oba zaSifrujeme pro néj neznamym klicem a vratime
mu ndhodny z nich, neni schopen s rozumnou pravdépodobnosti (vyrazné odlisnou
od 50 % ) poznat, ke které zprave prislusi. Podobnych vlastnosti existuje celd fada

VVVVVV

primitiv jako je pravé blokova sifra.” [8]

24



7 Neprolomitelna Sifra

Na svéte je pouze par neprolomitelnycgh Sifer. Obykle byvaji neprolomitelné pouze
z duvodu jejich slozitosti a toho, ze jejich kli¢ byva velice dlouhy a ¢astokrat i delsi
nez Sifrovany text samotny. Jejich nevyhodou byva ¢astokrat pienos klice z duvodu
jeho velikosti.

7.1 Vernamova Sifra

»Vernamova §ifra nebo také jednordzova tabulkova sifra (anglicky one-time pad) je
jednoduchy sifrovaci postup patentovany v roce 1917 Gilbertem Vernamem. Spociva
v posunu kazdého znaku zpravy o nahodné zvoleny pocet mist v abecedé. To se
prakticky rovna nahradé zcela ndhodnym pismenem a na tomto faktu je zalozen
dukaz, ze Vernamova §ifra je v principu nerozlustitelnd. 9]

Podminky spolehlivosti ,Poruseni kterékoli z nasledujicich podminek ma za
nasledek oslabenti sifry, takze by jiz nebyla nerozlustitelna.

e Kli¢ je tak dlouhy jako prenasena zprava. Jiné Sifrovaci systémy pouzivaji
kratsi klice, coz znamena, ze pocet moznych kli¢u je mensi nez poc¢et moznych

zprav. Kratsi kli¢ v principu umoznuje itok hrubou silou.

e KIli¢ je dokonale nahodny. Neptipadaji v ivahu pocitacové generatory pseu-
fyzikalnich metod, napiiklad tepelného sumu ¢i jesté lépe kvantovych procest,
jejichz zakladni vlastnosti je ndhodnost.

e KIi¢ nelze pouzit opakované. Tato podminka je vlastné dusledkem predchozi,
protoze opakovany kli¢ neni ndhodny. Dostane-li ito¢nik do ruky dvé zpravy

zaSifrované tymz klicem, ma casto velmi snadnou cestu k rozlusténi.

Popsané zachazeni s klicem je v praxi velice obtizné. Dlouhy nahodny kli¢ si ¢lovék
nedokaze zapamatovat, musi byt zaznamenan. Jeho generovani neni jednoduché.
Musi byt zajisténo, ze kli¢ znd pouze odesilatel a ptijemce zpravy a nikdo jiny.
Komunikujici strany se tedy musi predem dohodnout na dlouhém kli¢i néjakym
bezpecnym zpusobem a hned po odeslani prvni zpravy kli¢ zni¢it. Stojime tak pred
problémem slepice a vejce: Abychom mohli bezpecné odeslat treba 2 MB tajnych
dat, musime predem bezpecné odeslat 2 MB dat (kli¢). Vernamova Sifra se tak i pres
svou silu pouzivala jen vyjimecné, naptiklad pro kryti horké linky mezi Moskvou a
Washingtonem za studené valky. Také nékteri Spioni tuto Sifru vyuzivali. Dnesni
historici maji nékolik zprav zasifrovanych timto zpusobem a nemaji k dispozici klic.
Tajny text v tom piipadé zustane skryt naveky.“ [9]
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PRAKTICKA CAST

8 UVOD K PRAKTICKE CASTI

Praktickou ¢ast jsem zacal zpracovavat po vétsinovém dokonceni teoretické casti.
Rozhodl jsem se, ze praktickou c¢ast rozdélim na dvé ¢asti a to na rozhovor s od-
bornikem a na dotaznik, kterym zjistim povédomi vetejnosti o Sifrovani, kryptografii

a Alanovi Turingovi.

26



9 METODIKA

Informace do teoretické i praktické ¢asti jsem zacinal sbirat na zacatku zaii, kdy
jsem hledal sifrovani v literatufe, v ceské i v anglické, protoze publikace v anglickém
jazyce jsou obsahlejsi nez ceské zdroje. Velice mi pomohl rozhovor s odbornikem,
protoze mi podal neuvéritelné mnozstvi uzitecnych informaci a poznatku, které mi
pomohly 1épe pochopit sifrovani a jeho vyuziti.

V dotazniku jsem celkové ziskal 70 respondentu ve vSech vékovych kategoriich
s tim, Ze nejvic jich bylo ve véku do 20 let. Pomoci grafii jsem zjistoval, kolik
toho lidé veédi o kryptografii a Alanu Turingovi, ¢i ho vibec znaji a co si mysli
o vyuziti kryptovani. Dotaznik jsem rozeslal po stifedni skole v Hradci Kralové a
zaméstnancum firmy zameérené na sport.

Daéle jsem provedl rozhovor s odbornikem Ing. Josefem Kokesem Ph.D., ktery mi
pomohl 1épe pochopit princip Sifrovani a jak se pouziva v bézném zivoté.

V neposledni fadé jsem se vénoval vymysleni vlastni sifry. Pii tvoreni Sifry jsem
vychézel z poznatku z teoretické c¢asti. Pti tvoreni Sifry jsem se inspiroval jedno-
duchymi siframi a po zkombinovani nékolika z nich jsem vytvoftil svoji vlastni. K
vymysleni jsem pouzival prevazné papir, tuzku a knihu s témito pomuckami se po-

vedlo vymyslet a pozdéji zdokonalit Sifru.
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10 DOTAZNIK

Dotaznik vyplnilo celkové 70 respondentu. Zameéroval jsem se na otazky ohledné
obeznameni vefejnosti s pojmem kryptografie a kryptologie, o jejim vzniku a zda
respondenti znaji néjakou Sifru. V neposledni dobé i na otazky ohledné vlastnich
zkusenostech se sifrovanim. Déle jsem se ptal na to, zda znaji Alana Turinga a Sifru
Enigmu. Dotazniky byly rozeslany do nékolika skol. Zjisfované informace jsou patrné
z nasledujictho vyhodnoceni, dotaznik je soucasti piilohy této prace.

V prvni otdzce bylo zjistovano pohlavi respondentii

® zena @ muz

Obrazek 8: Pohlavi respondentu

Graf ukazuje, ze dotazovanych bylo vice zen (69,4 % ) nez muzu (30,6 %).
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V druhé otézce jsem se zaméfil na vék respondentu

® Ménénez15let @ 16-20 let 21-40let @ 41-60let @ Vice nez 61 let
Obrazek 9: Vék respondentu

Z druhého grafu vyplyva vékové rozlozeni vsech dotazovanych. Nejvice respon-
dentu se pohybovalo ve vékovém rozpéti 16 - 20 let (72,2 %), dalsi pocetnou skupinou
bylo rozpéti méné nez 15 let (18,1 %). Nejméné dotazovanych bylo v nejvyssi vékové
skuping, vice nez 61 let (1,4 %), ve stredn{ vékové skupiné 41 - 60 let (2,8 %) a dale
21 - 40 let (5,6 %) V tfeti otdzce jsem se zaméril na pohlavi respondenti.

Ve tieti otdzce jsem zjistoval, kolik respondentti znd pojem kryptografie

® Ano @ Ne

Obrazek 10: Respondenti a povédomi o pojmu kryptografie

Pies 70,8 % respondentu nezna pojem kryptografie a pouze 29,2 % vsech dota-
zovanych ho znalo.
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Ve ¢tvrté otdzce jsem zjisfoval, zda respondenti dokazi vysvétlit pojem kryptogafie.

® Sifrovani @ Znam,ale nedokaZu popsat
Obrazek 11: Respondenti a vysvétleni pojmu kryptografie

Tato otazka byla pouze pro respondenty, ktefi na predchozi otazku odpovédéli
kladné. Vétsina respondentu (78,3 %) védélo, ze kryptografie je sifrovéni a dalsich
21,7 % znalo pojem kryptografie, ale nedokézali ho popsat.

V paté otdzce jsem zjistoval, kdy si mysli respondenti, Ze vznikla kryptografie

® starovék @ Stary Egypt Pfed rokem 0
©® 15.stoleti @ 16.stoleti @ 19. stoleti
@ 20.stoleti @ Neveédi

Obrazek 12: Respondenti a vznik kryptografie

Z grafu nam vychézi, Ze nejvyssi procento respondentu 27,3 % si mysli, ze krypto-
grafie vznikla ve 20. stoleti. Dalsi pocetnou skupinou jsou respondenti, ktefi nevedi,
kdy kryptografie vznikla 18,2 %, dale tu jsou ti respondenti, ktefi se domnivaji, ze
kryptografie vznikla v 19. stoleti 16,4 %. Posledni pocetnéjsi skupinou jsou respon-
denti, kteff odpovedeli, ze kryptografie vznikla ve starovéku 14,5 %. V neposledni
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fadé tu jsou méné pocetné skupiny a to jsou ti respondenti, co si mysli, ze kryp-
tografie vznikla pred rokem 0 (7,3 %),v 16 stoleti(5,5 %), v 15. stoleti(5,5 %) a ve
starém Egypté (5,5 %).

V Sesté otdzce jsem zjistoval, zda respondenti znaji néjakou Sifru.

® Ano @ Ne

Obrazek 13: Respondenti a znalost Sifer

Z grafu lze vycist, ze vétsina respondentu neznd zddnou sifru (52,8 %) a 47,2 %

zna néjakou Sifru.

Ve sedmé otdzce jsem zjistoval, jaké Sifry znaji respondenti.

@ Enigma @ Moresova abeceda
Sifra mistra Leonarda @ Caesarova

Obréazek 14: Respondenti a znalost druhu Sifer

Z grafu lze vy¢cist, ze nejvyssi procento respondentu znd Morseovu abecedu (40,6
%), dalsf pocetna skupina zné Sifru mistra Leonarda (25 %). Déle tu je Cézarova
sifra a tu uvedlo 25 % respondentu, posledni byla uvadéna Enigma (15,6 %)
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® Ne @ Ano

Obrazek 15: Respondenti a zkouseni Sifrovani

V osmé otédzce jsem zjistoval, zda respondenti zkouseli nékdy sifrovat.

Z grafu lze vycist, ze drtivd vétsina (70,8 %) respondentu nikdy nezkouselo
sifrovani a pouze 29,2 % zkousela Sifrovani.

V devété otazce jsem zjistoval, jakou metodu respondenti pouzili pfi Sifrovani.

@ Morsova abeceda @ Ceasarova Sifra
Vigenérova Sifra

Obrazek 16: Respondenti a pouziti Sifer

Tato otazka byla pouze pro respondenty, kteri na predchozi otdzku odpovédéli
kladné, ze zkouseli nékdy Sifrovat. Z grafu lze vyc¢ist, ze nejvice respondentu od-
povédélo Morseovu abecedu (46,7 %), dédle odpovidali Cézarovu sifru (33,3 %) a
Vigenerova Sifru (20 %).
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V desédté otdzce jsem zjistoval, jak velkou roli podle nich hraje kryptografie v
oblasti védy.

60,0%

® Malou @ Stfedni Velkou
Obrazek 17: Respondenti a pouziti Sifer

Z grafu lze vycist, ze 60 % respondentu si mysli, ze velkou, 28 % malou a pouze
12 % stiedni.

V jedenécté otdzce jsem zjistoval, zda by respondenty zajimal predmét
kryptografie.

® Ano @ Ne Nevim

Obrazek 18: Respondenti a zajem o predmeét kryptografie

Z grafu lze vycist, ze 62,5 % respondentu by nemélo zdjem o predmét krypto-
grafie, 25 % ano a 12,5 % nevi.
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Ve dvandcté otdzce jsem zjistoval, zda respondenti znaji Alana Turinga.

® Ano @ Ne

Obrazek 19: Znalost Alana Turinga

Z grafu lze vycist, ze vétsina respondentu (76,1 %) neznd Alana Turinga a zbyld
¢ast (23,9 %) zna.

Ve tfindcté otdzce jsem zjistoval, zda respondenti védi, kdo byl Alan Turing.

@® matematik, ktery rozlustil enigmu @ Zakladatel moderni informatiky
Nevim

Obrazek 20: Znalost Alana Turinga a toho co dokazal

Tato otazka byla pouze pro respondenty, ktefi na predchozi otdzku odpovédéli
kladné, ze znaji Alana Turinga. Z grafu lze vycist, ze 54,5 % respondentu odpovedélo,
ze to byl matematik, ktery rozlustil Enigmu, 27,3 % nevi a 18,2 % odpovédélo, ze
to byl zakladatel moderni informatiky.
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Ve étrnacté otdzce jsem zjistoval, zda respondenti znaji pojem Enigma.

® Ano @ Ne

Obrazek 21: Znalost Enigmy

Z grafu lze vycist, ze 63,9 % respondentu neznd pojem Enigma a zbyld ¢dst 36,1

% zn4.

V patndcté otdzce jsem zjistoval, zda respondenti védi, co byl pojem Enigma.

19,0%

@ Siforvacistroj @ Nacisticka Sifra Nevim

Obréazek 22: Znalost funkce Enigmy

Tato otazka byla pouze pro respondenty, kteri na predchozi otazku odpovédéli
kladné, ze veédi, co to je Enigma. Z grafu lze vycist, ze 42,9 % respondentu od-
povédeélo, ze to byl sifrovaci stroj, 38,1 % nacisticka sifra a 19 % nevi.
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V Sestndcté otdzce jsem zjistoval, zda respondenti védi, jaky je rozdil mezi

kryptologii a kryptografii.

® Ano @ Ne

Obrazek 23: Rozdil mezi kryptografii a kryptologii

Z grafu lze vy¢ist, ze drtiva vétsina respondentu (90,3 %)nevi, jaky je rozdil mezi
kryprologii a kryptografif a zbyld ¢ast (9,7 %) tento rozdil zn4.

V sedmnécté otdzce jsem zjistoval, zda respondenti znaji konkrétni rozdil mezi
kryptologii a kryptografii.

@ Kryptologie je véda a kryptografie je védni obor

Obrazek 24: Konkrétni rozdil mezi kryptografii a kryptologif

Tato otazka byla pouze pro respondenty, kteii na predchozi otdzku odpovédéli
kladné, Zze znaji konkrétni rozdil mezi kryptografii a kryptologii. Z grafu lze vycist,
ze vSichni respondenti znali rozdil mezi kryptografii a kryptologii.
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11

Rozhovor s odbornikem v oboru kryptografie
z katedry informacni bezpecnosti na Fakulté

informaénich technologii CVUT

Rozhovor jsem provadél s odbornikem, ktery se vénuje kryptologii a kryptografii.

Vyucuje ji na vysoké skole a vénuje se ji i v pracovnim zivoteé.

1.

Mohl byste mi prosim fici néco malo o Vasi praci, studiu?

, Vystudoval jsem na fakulté informacnich technologiit CVUT obor pocitacovd
bezpecnost a pokracoval ddle v doktorském studiu se zamérenim na kryptolo-
gii. Nyni jsem tésné pred dokoncenim, zbyvd obhajoba dizertacni prdace. Moje
hlavni profesni zamérent je vijvojdr aplikact, bezpecnosti a kryptologii se vénuji
ze zdgmu, mimo svou hlavni profesi. Mdm zde vsak i praktické zkuSenosti, $irit
se o nich nechci.

. Co Vas privedlo k tomu, abyste se vénoval problematice kryptografie?

, V druhé polovine 90. let jsem pripojil svij pocitac do internetu a velmi rychle
mé zaujala problematika zabezpeceni pocitacu k nému pripojenych. Z toho se
postupné vyvinul zdjem o jejich bezpecnost jako takovou a jednim ze zpusobu,
jak 37 dosdhnout, bylo Sifrovani. No a Sifrovdni je jednou z véci, kterou kryp-
tologie dela.“

Co je to sifrovani?

L Sifrovdnd je postup, ktery ndm umoznuje upravit data a informace do takové
podoby, aby jejich obsah dokdzal precist pouze ten, kdo je k tomu oprdvnén,
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prestoze Sifrovanou podobu md volné k dispozici.

. Kde sifrovani zacalo?

wJako kazdad “spravnd védni disciplina”i kryptografie muze dohledat své koteny
do staré antiky. Uz starl Rimané (skutecné! Mame to doloZeno.) pouzivali pri
prenosu citliviich informaci techniky, které dnes nazjvdme kryptografii, byt

pochopitelne z dnesniho pohledu pomerné slabou. “

. Na jakém principu funguje sifrovani?

, Zdkladnim principem Sifrovdand je, Ze data, jejichZ obsah chceme utajit, a tajny
klic, jsou vloZeny do Sifrovaciho algoritmu, ktery je urcitym, presné defino-
vanym zpusobem, “promichd”a vyprodukuje na jejich zdakladé vystup, ktery je
nerozlisitelny od ndhodniyjch dat. Pouze za pomoci prislusného desifrovaciho
klice jde takovy viystup nasledné desifrovat do puvodni podoby. “

. Jakym zpusobem se desifrovalo diiv?
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,Dvé zdkladni kryptografické techniky z historie se nazyvaji substituce (na-
hrazovdni pismen, skupin pismen nebo celijch slov jingmi symboly) a transpo-
zice (zména poradi pismen, skupin nebo slov ve zprdvé). Obé se pouZivaji i v
modernich Sifrach. Zdkladni rozdil najdeme zaprvé v rozsahu takovijch tprav
(dnesnimi slovy, historické klice byly velmi malé, pri znalosti sifry stacilo vy-
zkouset jen nékolik mdlo moznyjch klicu, nez utocénik dokdzal zprdvu rozlustit) a
zadruhé v naprosto zdasadnim pozadavku na utajeni algoritmu Sifry (jak presné

pro dany kli¢ probihd substituce i transpozice). “

7. Jakym zpusobem se desifruje ted?

»Moderni algoritmy jsou v pruni radé mnohem rozsahlejsi, aby odoldvaly 1
vypocetni sile pocitacu - a to nejen téch dnesnich, ale i téch z predstavitelné
budoucnosti, napr. za tisic let. Jsou postaveny na dobre prozkoumanych a
ovérenych matematickych zdkladech a prochdzeji velmi dukladniym testovdnim
védct z celého svéta. To je umoznéno tou vubec nejzdsadnéisi zmeénou ve filozo-
fii ndvrhu Sifer proti historickym Sifrdm - Sifra musi byt verejnd, jeji bezpecnost
nesmi byt zaloZena na utajent algoritmu; vsechny utajované sifry jsou automa-

ticky vnimdny prinejlepsim jako podezrelé.

8. Pouzivaji se néjaké Sifry z minulosti i ted'?

LZadlezi, z jak davné minulostt myslite a k jakému tucelu je chcete pouZit.
Stredoveké sifry mizZeme najit jako soucdst néekterych her napt. na détskiyjch
taborech nebo jako kol v geocachingu ¢i tzv. capture-the-flag tulohdch, pro
"vazné’utajend informace se ovsem nehodi. TotéZ plati pro drtivou vétsinu
Sifer nejméné do konce druhé svetové wvdlky. Ale jsou viyjimky - napr. Ver-
namova Sifra (1919, ale byla popsiana uz v 19. stoleti) je i z dnesniho pohledu
neprolomitelnd bez znalosti klice, dokonce "vice neprolomitelnd”neZ moderni
sifry: U modernich Sifer je predstavitelné, Ze nékdo dostane genidlni ndpad a
vyresi dosud neresitelny problém, nebo Ze vijvoj v technice umozni zvysit vijkon
pocitacu do takové miry, Ze Sifru prolomime hrubou silou. Vernamovu Sifru
prolomit nelze, jediné néjak ziskat jeji klic (ukrdst, ziskat od drzitele uplatkem

nebo mucenim, aj.).“

9. Sifruje se stale jesté ruéné nebo jen pomoci pocitaci?

, Drtivd vétsina Sifrovdni dnes probihd pomoci pocitaci prosté proto, Ze ¢lovéku
by trvalo prilis dlouho, nez by rozumné silné Sifrovani dokdzal rucné udélat.
Neékteri to presto zkouseji, ale tato snaha je vesmés odsouzena k neuspéchu.
Existuji nicméné i ndvrhy silngjch Sifer, které pocitac¢ nepotrebuji, napr. Sifra
Solitaire (autorem je Bruce Schneier), a které mohou mit uplatnéni ve speci-
fickych situacich - pokud je napriklad vlastnictvi pocitace samo o sobé podezrelé

nebo dokonce rovnou trestné.“

10. Lze desifrovat slozité sifry i bez pocitace?
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11.

12.

13.

14.

15.

LZdlezi v pruni Tadé, co myslite sloZitou Sifrou. Zndame sloZité Sifry, které
bezpecné nejsou a daji se prolomit i rucéné, a ddale kazda silnd Sifra (silnd
gifra neni totéz co sloZita) muze byt prolomena - nékdy i ruéné, pokud je ne-
spravne pouZita. Napriklad Vernamova Sifra, kterou jsem zminoval vyse, je
absolutné bezpecnd, ale jen je-li pouZita spravné; porusime-li kterykoliv z jejich
tri predpokladu, stane se prolomitelnou, a to zcela trividlné a zvlddneme to i
rucné.

Jak se kryptovalo v minulosti, kdyz neexistovala vypocetni technika?

, PouZivaly se ruzné pomicky, které Sifrovani usnadnovaly, napt. specidlni
mrizky s otvory, které urcovaly, do kterého okénka v ctvercové matici se ma

pismenko pri transpozict zapsat.

Jak to bylo doopravdy s Enigmou?

, Popravde receno, nevim. Uvddi se, Ze Poldaci zjistili 7adu vlastnosti Enigmy,
na které pak navdzali Britové, ale nedokdzali ji prolomit celou. Jak to bylo

skutecne by Vam asi rekl spis historik. “

Je podle Vaseho nazoru mozné vyuzit nékteré metody nebo pristroje z mi-
nulé doby pro kryptovani i v dnesni dobé nebo je uz vSse postaveno pouze na
pocitacich?

L Mozné to je, ale nevidim pro to dobry smysl. Vizte také odpovéd 8 a 9.

Existuje v historii dalsi ptiklad kryptovani jako byla Enigma, o kterém by
védéla Siroka verejnost?

, Myslite z pohledu toho, Ze dnes (skoro 80 let po jejim slavném prolomeni
ve 2. svétové vdlce a 100 let po jejim vzniku) vi o Enigmé mnoho "béznijch
lidi” (mimo obor) ndzev a édst jejiho pribéhu? Pak je odpovéd "NE”, uZ jen
proto, Ze k uddlostem svou velikosti a vyznamem srovnatelnych s 2. svétovou
valkou nedochdzi zase tak casto a kdyZ uZ nastanou, tak se v nich Sifrovdni
treba vubec neuplatni, takzZe si jeho prolomeni nemuze ziskat takovy zdjem).

Pockejte dalsich 80 let a mizZeme se podivat, jak moderni Sifry obstdly. “

Bylo v oblasti kryptovani néjaké obdobi, kdy z Vaseho pohledu nebyl zadny
zasadnéjsi objev, ktery by tuto védu posunul déle, je viibec mozné se v souc¢asné
dobé v oblasti kryptovani jesté nékam posouvat?

, Tak napriklad témer cely stredovek byl v tomto ohledu bez zdsadnéjsi zmény.
Dokonce i 20. stoleti se v tomto ohledu vyznacovalo spiSe skokovymi zménamsi
nez tim, Ze by se neustdle délo néco nového a prulomového. Dnesni vijvoj je
velmi rozsahly a pro clovéka z oboru fascinugici, ale také obtizné uchopitelny
pro kohokoliv mimo obor - sloZitost dnesnich algoritmi a zejména probléma, na
nichZ jsou zaloZeny, to vylucuje. Obrovské otevrené pole piusobnosti je napt. v
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16.

17.

18.

19.

20.

21.

oblasti kvantovych kryptografickych algoritmau, kde toho k teseni zbjvd opravdu
mnoho.“

Na zakladé Vasich zkusenosti je vétsi pravdépodobnost zlepseni systému (nebo
objeveni nového postupu) spise dlouhodobd systematicka ¢innost nebo nahodny
objev pfi ,,rutinni* praci?

,» Vymyslet novy a lepsi algoritmus klidné mize byt i véc nahody a intuice. Ale
to jesté nic meznamend - ani sebegenialné)si takovy intuitiond algoritmus ni-
kdo, kdo se v oboru orientuje, nebude pouzivat, dokud nebudou jeho vlastnosti
provéreny velmi dikladnym a rozsahlym testovdanim. A mozZnd ani potom, po-
kud tento algoritmus nebude vykazovat zcela zdsadni zlepsent proti algoritmum

7

dosud pouZivanym - rozhodné nebude stacit "dvojnasobné zrychleni”.

Kde se aktualné sifruje nejvice?

, Voabsolutnich cislech bych asi rekl "na internetu”- pokazZdé, kdyzZ pouzijete
protokol HTTPS (dle statistik je vychozi pro 80 % vsech webovijch serveri,
prohlizece ho maji jako vijchozi vsechny, které vznikly v poslednich nékolika le-
tech), tak pouzivdte Sifrovdni. Kazdd nactend stranka na internetu md nejméné
jedno Sifrovdni pro poZadavek na stranku, jedno Sifrovdni pro odpovéd na
tento poZadavek a desitky aZ stovky dalsich poZadavki na komponenty stranky
(obrdzky, skripty, atd.), krdt dvé (ke kazdému poZadavku odpovéd).

Existuje néjaka neprolomitelna sifra?

, Pokud myslite absolutné, bez jakéhokoliv “ale”, tak ano, napr. Vernamova
Sifra. Pokud myslite prakticky, tedy napt. ve smyslu "nezndame Zddnou techno-
logii, kterd by i v mnohaletém vyhledu (miliony nebo miliardy let) méla Sanci
Sifru prolomit”, tak ano, napr. AES.

Je verejnost dostatecné informovana ohledné kryptografie?

,Ano. Jsou k dispozici jak papirové knihy, tak spousta materidli na internetu.

Kdo chce materialy k nékteré z béznée pouZivanych Sifer najit, tak tu moznost

14

jednoznacné md.
Jaké jsou nejcastéjsi mylné predstavy o Vasem zaméstnani?

, Predstava bezpecnostniho specialisty, jak ji zndme z filmu, je uplné mimo.“
Existuje néjaka forma kryptovani, kterou lidé prijimaji jako normélni?

LAno, kazdd, o které nevédi. TakzZe napriklad automatické Sifrovdni hovori

provddénych mobilnim telefonem, automatické sifrovani komunikace mezi prohlizecem

internetu a internetovym serverem, nebo Sifrovani pouZivané pro ochranu her

proti kopirovand. “
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22.

23.

24.

25.

26.

Co si myslite o zakladech kryptografie v hodinach informatiky na zdkladnich
a strednich skolach?

»,Nedokdzu odpovédét, nemam nejmensi tuSeni, jestli a jak se o kryptogra-
fit vyucuje na zdkladnich nebo strednich Skoldch dnes. V dobé, kdy jsem je
navstévoval jd, o této problematice nezaznélo ani slovo. A nejsem presvédcen
o tom, Ze by bylo iucelné to mit jinak - béiny obcan podle mé nemd Zddny
duvod byt o kryptografii detailné informovdn, je zodpovédnosti kryptologi, aby
kryptografii navrhli sprdvné, a ukolem tvurci programi i zarizent, aby ji im-
plementovali tak, aby o ni uZivatel vedét nemusel. Smysl by meéla vijuka o tom,

jak bezpecne premyslet a chovat se, ale k tomu neni potreba kryptografie. “

Jaka je uplatnitelnost studentu po absolvovani oboru kryptografie pripadné

jejich umisténi na trhu prace mimo systém skolstvi?

,Primo kryptografie by aZ tak moc poptivand ani byt nemela - mély by se
pouZivat zeyména oveérené algoritmy, vyvijet vlastni "na koleni”je krajné neZadouct.
Navic si nejsem jisty, jestli je vibec nékde (i mimo CR ) kryptografie vyucovdna
primo jako samostatny obor. Béiné se ovsem wyskytuje jako soucdst oboru
zaméreného na bezpecnost a tam je uplatnéni obrovské a stdle rostouct. In-
formace dnes nachdzime vsude a potrebu je chrdnit taktéz. Z rozhovoru se
studenty miych predmétu mohu Tici, Ze nezndm ani jednoho, ktery by nemeél
uplatnéni jesté pred dokoncenim studia, leda Ze by ho sam odmitl. “

Co si myslite, ze by bylo mozné udélat pro zlepseni kryptografie ze strany
vzdélavani (skolstvi) nebo ze strany vladnich organizaci ¢éi vIady?

, Cdstecné vizte predchozi otdzky. Z mého pohledu, ¢im méné bude vldda o
nécem z oboru rozhodovat, tim lépe. Mame NUKIB, ktery vydavd doporucent,
to mi prigde jako zcela dostacujici - aspon se o to staraji odbornici, kteri ob-
lasti rozumi. Nechtél bych se dockat toho, Ze o tom budou rozhodovat ministri

formou vlddnich narizeni nebo poslanci formou zdkona. “

S jakym problémem v oblasti kryptovani se v soucasné dobé potykate?

» Aktudlné hlavné s tim, Ze sice mdme silné algoritmy, ale nesprdvné je pouZivame.

Hledam pric¢iny téchto nesprdavnijch pouZiti a zpusoby, jak je odstranit. “
Miyslite si, ze oblasti kryptovani se dostava dostatek kreditu a respektu vzhle-
dem k jinym oblastem védy?

L Asi zdlezi, jak kde. Ale ekl bych, Ze ano - pokud nékde mezi ne-odborniky
reknu, Ze se zabyvdm kryptologii, dostane se mi stejné smeési obdivu a poli-
tovdni, jako kdybych se prihlasil k cemukoliv jinému, co zni tajemné a slozite,
treba neurochirurgii, pruzkumu planet mimo sluneéni soustavu nebo Samanskym

114

ritudlum.
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27.

28.

29.

Myslite si, ze ve Vasem oboru maji stejnou pozici muzi i zeny nebo ma ke
kryptovani vétsi dispozice jedna z téchto skupin?

, Nevsiml jsem si nikdy, Ze by kdokoliv tesil pohlavi kryptologiu. Muzi se vy-
skytugi castéji, ale jestli je to dané objektivnimi faktory nebo diskriminact, to

nedokdzu posoudit. “

Rikd V4m néco systém ADAM?
,Ne.

Existuje néjaky druh kryptovani ktery jste si nevyzkousel, ale chtél byste?

, Tézko tict. Nenapadd mé nic, co bych si nemohl vyzkouset, kdybych dost
chtel. Mohou do toho vstupovat omezeni, Ze den mda jen 24 hodin a z nich ¢dst
potrebuji spdt, ale pokud se vyskytne néco, co opravdu hodné chci zkusit, tak
podle mé vidy existuje zpiusob, jak to udélat. Z této definice pak vyplyjvd, Ze co

“©

jsem nezkusil, to jsem asi nechtél dost hodné.
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12 Vlastni Sifra a jeji princip

Sifra funguje na principu, ze se sifrdtor a pifjemce pfedem domluvi na textech
(nejlépe literarni dilo), z kterych se cerpd. Kazdy tyden v mésici je jiné predem
domluvené dilo.

Kazdé pismeno ma své soutadnice, které se zaddvaji do sifrovaciho ¢tverce (Ctverec
3x3 s 5 zadélanymi policky). Sifrovaci ¢tverec ma Sifrator i pifjemce.

Sifrovaci ¢tverec Sifrovaci ¢tverec se nasazuje na kryptogram a zobrazi spravna
platna cisla, ktera nam zobrazi souradnice v textu dle pravidla:

1. Cislo = strana, kde se nachaz{ cilové pismeno
2. Cislo = fadek od zacétku strany
3. Cislo = pofadi slova v Fadku

4. Cislo = pismeno slova

Snmek obrazovky 2023-02-27 v19.47.40.png

Obrazek 25: Sifrovaci étverec

Postup pri Sifrovani
1. Najit pismeno v knize
2. Zapsani jeho souradnic na piislusna mista v Sifrovacim ctverci
3. Nahodné vyplnit zbyld policka
4. Slozit celé slovo

5. Odeslat
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Postup pri desifrovani
1. Nasazeni Sifrovaciho ¢tverce na prvni kryptogram
2. Najiti pismena dle souradnic v knize

3. Desifrovani celého slova

12.1 Priklad

Modelova situace: Aktualné je prvni tyden v mésici a ja budu k Sifrovani pouzivat
dle domluvy text 1.

Snmek obrazovky 2023-02-27 v19.41.49.png

Obrazek 26: Text 1

Sifrovan{
e Otevreny text: HELLO
o Klic: Text 1

e Kryptogram:
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Desifrovani
1. Kryptogram: viz Kryptogram 1
2. Kli¢: dle domluvy Text 1
3. Kryptogram po nasazeni Sifrovactho ¢tverce

4. Zobrazily se nam soutadnice pismen v dokumentu, takze si je napiSeme a
vznikne nam slovo H E L L O

5. Otevieny text: HELLO
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13 Vyhodnoceni a shrnuti vysledku

V této kapitole shrnu vSechny své sesbirané poznatky a zpracuji je.

13.1 Celkové shrnuti vysledkti analyzy dotaznikového
Setireni

Na dotaznik odpovédélo celkové 70 respondentu, kde prevazovaly zejména zeny,

kterych bylo az 70 %. Nejvice dotazovanych bylo vékové skupiny 16-20 let a nejméné

dotazniku jsem ziskal od osob v rozmezi 41-60 let.

Ohledné otazky, zda respondenti maji povédomi o pojmu kryptografie, zvolilo
presné 70,8 % odpoveéd ,ano“. Z téchto procent dokdzalo vysvétlit pojem krypto-
grafie 78,3 % dotazanych. Odpovédi, které se tykaly vzniku kryptografie, se velmi
ligily. Nejvice prevahovala odpoved, Ze tento obor vznikl ve dvacatém stolet{, dalsimi
¢astymi odpovéd mi byly stary Egypt, starovék a v neposledni fadé devatendcté sto-
leti.

V Sesté otazce jsem se otazal, zda dotazovany zna néjakou sifru. Ukézalo se, ze
vice nez pulka (konkrétné 52,8 %) ji zna. Vice nez 40 % nadéle zminilo, Ze jsou
obeznameni s Morseovou abecedou, dale 25 % se Sifrou mistra Leonarda, ale také
byla zminovana i Cézarova §ifra ¢i Enigma. Vice nez 70 % respondentu uz zkouselo
sifrovat, pricemz nejvice dotazovanych pouzilo Morseovu abecedu a Cézarovu Sifru.

Kdyz jsem se ptal na kryptografii a jeji roli v oblasti védy, presné 60 % do-
tazovanych zodpovédélo, ze je velmi dulezita, naopak skoro tretina uvedla, ze ma
pouze malou roli. 62,5 % respondentu se zminilo, ze by neméli zdjem o predmeét
kryptografie. Pouze ¢tvrtina by uvitala tento obor v hodinach ve skole.

Nadéle jsem se tdzal na Alana Turinga, kde 76,1 % uvedlo, ze nékdy slyseli toto
jméno, avsak pouze 54,5 % z téchto procent védeéli, kdo byl tento matematik a o co
se zaslouzil. V dalsi otézce jsem navédzal pojmem Enigma, kdy 63,9 % respondentu
jsou obezndmeni s timto pojmem, ale pouze 38 % dokazalo spravné odpovédét na
otazku, co je to Enigma.

V neposledni fadé jsem zjistoval rozdil mezi kryptografii a kryptologii. Bohuzel
tento pojem odlisuje pouze 9,7 % mych respondentu, ktefi v ndsledujici otézce

v§ichni védeéli, ze kryptologie je véda a kryptografie je védni obor.

13.2 Celkové shrnuti vysledkt vyplyvajicich z rozhovoru s
odbornikem

Dotazovany vystudoval na fakulté informacnich technologii CVUT obor pocitacové

bezpecnost, kde se v dalsim studiu zaméril na kryptologii. Jeho hlavnim zamétenim

je vyvojar aplikaci, bezpecnosti a kryptologii se vénuje ze zajmu. Uvedl ale, ze s ni

ma i praktické zkuSenosti.
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Jeho hlavnim podnétem pro studium této védy byla Spatna zabezpecenost poéitacu
k internetu, které si v§iml, jakmile pfipojil sviij pocita¢ do internetu.

Sifrovani mi v rozhovoru popsal jako postup, ktery ndm dovoluje upravit data
a informace do podoby, aby obsah piecetl pouze ten, kdo je opravnén, ptestoze
sifrovanou podobu ma volné k dispozici kazdy.

Sifrovani zacalo uz ve staré antice, stejné jako ostatni spravné védni discipliny.
Podle dolozenych podkladi dokézali uz staif Rimané pouzivat techniky k prenosu
citlivych informaci. Dnes je toto nazyvano kryptografii, i kdyz je v dnesni dobé
pouzivana stejné, ale s vétsi slozitosti.

Zakladni Sifrovani je jednoducha véc v podstaté, utajena data zménime natolik,
aby je dokézala precist pouze osoba, co zna tajny Sifrovaci klic.

Drive se Sifrovalo pomoci substituce. Dochazelo k nahradé pismen, skupin pismem
nebo celych slov symboly. Toto se prenechalo i do dnesni doby pouze s odlisnosti
narocnosti uprav, co jsou provedeny

Hlavni rozdil v desifraci ted’ a difve je v ndrocnosti. Matematika se vice rozvinula
a prinesla dalsi moznosti. Dulezitou zménou je i filozofie, diky které jsou Sifry vetrejné
a to vede k mensi podeztelosti. Urcité sifry se pouzivaji doposud, ale jedna se spise

vvvvvv

yyyyy

V minulosti bez vypocetni techniky se vyuzivaly napi. specialni mtizky s otvory.
Tyto nastroje nyni uz nejsou efektivni.

Jednou z méla znamych Sifer mezi Sirokou vetejnosti je Enigma. O dalsich sifrach
vSak tato skupina neni dostatecné informovana.

Zejména ve stfedovéku a 20. stoleti nedoslo k zasadnéjsim objevim v oblasti
kryptovani. V poslednich letech doslo k rozvoji kryptografie a nyni se muze jeji
zlepseni stat ndhodnym objevem a nikoli rutinni praci. Nejvice Sifrovani probihd
,Na internetu®, jednd se az o 80 % a vyskytuje se na svété nékolik neprolomitelnych
sifer.

Casto se vyskytuji mylné predstavy o zaméstndni odbornika v oboru zatimco
podle néj je verejnost informovana dostatecné. Lidé ptijimaji za normalni Sifry, ty
o kterych nevédi, podle jejich nazoru napt. Sifrovani hovoru provadénych mobilnim
telefonem.

Dulezitéjsi je vyuka ohledné bezpecénosti a chovani se na internetu nez krypto-
grafie. Tento obor byva zadany a uplatnéni je veliké. Zlepseni kryptografie ze strany
skolstvi neni nutné a lidé by si méli vybirat sami, co budou studovat.

13.3 Celkové shrnuti vlastni Sifry

Pokusil jsem se vytvorit i vlastni sifru, abych na vlastni kuzi mohl vyzkouset jaké to
je a jak je tézké vytvorit takovou Sifru, ktera jesté nebyla vymyslena a vyuzita. Diky
mému pokusu o samostatné vytvoreni Sifry jsem zjistil, Zze vymyslet pfi nejmensi

jednoduchou Sifru neni viubec jednoducha a rychla véc. Vymyslel jsem pouze jed-
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noduchou $ifru na prostém zpusobu, jejiz desifrovani by komukoli, kdo se v oblasti
sifer pohybuje, netrvalo asi ptilis dlouho. Z toho vyplyva, ze kryptografie je velmi
slozity obor, ktery je avsak dulezity pro lidstvo.
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DISKUZE

Cile, které jsem si na zacatku své prace urcil, se mi povedly splnit v celém roz-
sahu. Zjistil jsem mnoho novych informaci z oblasti kryptologie a kryptografie. Sifry
tu jsou s nami jiz nékolik tisic let a z mého pohledu by kazdy ¢lovéek mél mit o
sifrach aspon néjaké povedomi. Historické Sifry jsou ¢asto vytvareny pomoci jedno-
duchych matematickych principu, které se daji ¢asto jednoduse prolomit, ale v té
dobé odolavaly. Dale jsem provadél rozhovor s odbornikem na kryptologii a kryp-
tografii, diky kterému jsem zjistil mnoho cennych informaci, které mi pomohly k
uspésnému dokonceni mé prace. M4 Sifra sice patif mezi jednodussi a lépe prolomi-
telné, ale chtél jsem ukazat na prikladu, jak vznikaji Sifry a ze jednoduchou sifru
muze vymyslet kazdy. Urcité by se dala zdokonalit a vice promyslet.

Prace ma piinos zejména pro laickou verejnost a kohokoliv, kdo mé zajem o
prohloubeni znalosti z oblasti historie Sifrovani. Ve své préci popisuji historické sifry
a jejich principy, které jsou velice propracované. Dale jsem se vénoval i jedné z
nejveétsich osobnosti matematiky a moderni informatiky, Alanu Turingovi, kterému
se za druhé svétové vélky povedlo prolomit kod Enigmy.

Praci mohu porovnavat s dalsimi pracemi, které jiz byly vytvorené a jsou volné
pristupné na internetu. Mé vysledky se viceméné shodovaly s ostatnimi pracemi az
na malé odchylky, které mohly byt pravdépodobné zpusobeny nedostatkem respon-
dentu v dotaznikovém Setteni. Z mého dotaznikového Setteni jsem zjistil, ze nejvetsi
povédomi o Sifrovani maji respondenti ve véku od 21 do 40 let. Pricemz ostatni
prace tvrdi, ze nejvétsi povédomi maji osoby ve véku mezi 40 a 60 lety. Duvodem
tohoto rozdilu by mohlo byt to, Ze jsem mél nedostatek osob ve véku od 40 do 60
let.

Rozsiteni prace by bylo mozné o podrobnéjsi popsani Sifer a jejich fungovani
a zaméreni se vice na informace o Alanu Turingovi. V praktické casti by se daly
doplnit dalsi rozhovory s odborniky v oblasti kryptologie, kryptografie a historie,
aby vysledky vychéazely z prizkumu vice lidi. Doplnéno by mohlo byt i dotaznikové
Setfeni o vice respondentu s vétsim vékovym spektrem. Déle by se mohlo vice popu-
larizovat Sifrovani na skolach nebo v jinych edukativnich instituci, aby byla verejnost

vice obezndmena o Sifrovani.
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ZAVER

Mezi vysledky mé prace patii zjisténi obeznameni verejnosti ohledné historie sifrovani
a otazek spojenych s touto védou, ktera je tu jiz od zacatku matematickych déjin.
Déle provedeny rozhovor s odbornikem v oblasti informatiky, ktery zodpovédél mé
otazky ohledné jeho nazoru na danou problematiku a jednoduse vysvétlil zakladni
pojmy tykajici se mé prace.

Vyzkum ukazal nedostatecnou informovanost verejnosti, ktera by se dala déle
zlepsovat pomoci propagace a popularizace. Ve skolach by se v hodinach informatiky
mélo vice vénovat historii Sifrovani a dalsim informacim spojenych s timto tématem.
Ukézalo se, ze pouze 52,8 % dotazovanych osob je obezndmeno s konkrétnimi Siframi
ze svého zivota. Naopak tricet ¢tyTi osob odpovédélo, ze sami zkousSeli kryptovat.
Ve spojitosti s vyssi informovanosti verejnosti se vyjadrila vice nez pulka dotazo-
vanych, ze nemaji zajem o hlubsi vyuku kryptografie na skolach. Vytvoreni vlastni
jednoduché Sifry neni naroc¢né a lze vymyslet bez nutnosti pouziti drahého vybaveni.

Préace se muze vyuzit jako jeden z podkladu pro informovani verejnosti o Sifrovani
¢i pro osoby, které se zajimaji o informatiku a chtéli by se vice dozvédét o dané
problematice a historii Sifrovani. Nedostatecné obeznameni verejnosti by se dalo
zlepsit pomoci ruznych prednasek, predevsim ve skolédch.
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Obréazek 27: Kryptogram 1
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Obrazek 28: Kryptogram 1 po nasazeni desifrovaciho ¢tverce
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