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Zdeněk Báča
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technika. Vedoućı práce doc. Ing. Malý Filip, Ph.D. 53 s.
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ÚVOD

Toto téma jsem si zvolil, protože se již od dětstv́ı zabývám matematikou a informa-

tikou, konkrétně kryptografiı. Šifry nejsou jenom složité zašifrované texty, ale mohou

být i jednoduché. Šifry se daj́ı řešit pomoćı jednoduchých, ale i složitých matema-

tických výpočt̊u. Autoři historických šifer byli často slavńı historičt́ı matematici,

kteř́ı se v jejich době zabývali všemožnými matematickými problémy. Mým hlavńım

ćılem bylo se vzdělat v této oblasti, ale i obeznámit veřejnost o této tématice a zjistit,

jak moc je veřejnost informována o metodách šifrováńı a známých osobnostech, které

se v této oblasti vědy pohybovaly. Zkoušel jsem vymyslet vlastńı šifru, která vznikla

zkombinováńım několika historických šifer a později matematicky zdokonalena, aby

byla odolněǰśı k dešifrováńı. Źıskané informace v praktické části jsem źıskal pomoćı

dotazńık̊u a rozhovoru s odborńıkem v oboru kryptografie Ing. Josefem Kokešem

Ph.D. Práce může sloužit lidem, kteř́ı se zaj́ımaj́ı o informatiku a matematiku a

chtěj́ı se dále vzdělávat v tomto tématu. Je vhodná i pro laickou veřejnost, která by

si chtěla rozš́ı̌rit své obzory.
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TEORETICKÁ ČÁST

1 Vysvětleńı základńıch pojmů

Nejprve vysvětĺım základńı pojmy, které jsou nezbytné pro pochopeńı problematiky.

• Šifra - označeńı pro šifrovaćı a dešifrovaćı funkci

• Kĺıč - kritérium potřebné k šifrováńı a dešifrováńı zprávy

• Zpráva - série symbol̊u abecedy

• Kryptografie - věda, která se věnuje tvorbě kryptografických systémů

• Steganografie - podobor kryptografie, který se zabývá utajováńım komunikace,

takže si pozorovatel ani nevšimne, že prob́ıhá výměna informaćı

• Kryptografická transformace -
”
libovolné prosté zobrazeńı množiny celých č́ısel

na množinu celých č́ısel (při šifrováńı je otevřený text nejprve převeden na

čisla)“ [1]

• Kryptografický systém - algoritmus, který umožńı změnu textu do podoby,

která je nečitelná pro všechny čtenáře, kteř́ı neznaj́ı dešifrovaćı kĺıč

• Kryptoanalýza - se věnuje hledáńı zp̊usob̊u, jak prolomit šifry a t́ımto zp̊usobem

se dostat i k zašifrovanému obsahu

• Kryptoanalytik - člověk, který se zabývá dešifrováńım zpráv bez toho, aby

znal kĺıč

• Kryptologie - věda, která je tvořena spojeńım kryptografie a kryptoanalýzy

• Otevřený text - text, který ještě neńı zašifrovaný

• Kryptogram - již zašifrovaný text, který v sobě má šifrovaćı algoritmus a ob-

sahuje utajenou informaci

• Šifrovaćı funkce - matematická funkce, která provád́ı zobrazeńı z množiny

znak̊u nezašifrovaného textu do množiny textu zašifrovaného, který je určen k

dešifrováńı

• Dešifrovaćı funkce - převrácená matematická funkce k šifrovaćı funkci, která

provád́ı dešifrováńı zašifrovaného textu

• Symetrické šifrováńı - použ́ıvá pouze jeden kĺıč k šifrováńı textu, ale i k tomu,

aby byl text dešifrován

• Transpozice - technika promı́cháńı otevřeného textu
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2 Historie

Šifrováńı sahá až do starověku, kde již stař́ı Řekové zač́ınali použ́ıvat jednoduché

šifry, kterými se snažili ukrýt své utajované zprávy před nepř́ıtelem.

2.1 Starověká kryptologie

”
Prvńı pokusy o utajeńı obsahu zpráv jsou známé již ze starověkého Egypta, Mezo-

potámie a Indie a doprovázej́ı tak vznik civilizaćı. V Egyptě se jednalo o jednoduché

”
kryptosystémy“, které spoč́ıvaly v neobvyklé úpravě ṕısma nebo v přidáváńı znak̊u,

které byly známy pouze omezenému kruhu osob. Ve starověké Mezopotámii a v Su-

meru byly obdobně jako v Egyptě použ́ıvány r̊uzné druhy kĺınového ṕısma a později

i upravené pečetńı válečky pro ověřováńı pravosti zpráv. Ve starověké Indii obsahuje

Kámasútra vedle známého návodu k milováńı celkem 66 daľśıch uměńı včetně uměńı

vyznat se v tajných ṕısmech a znaćıch.

Ve starověkém Řecku byly využ́ıvány techniky ukrýváńı zprávy (steganografie),

transpozice a kódováńı. Zprávu ukrývali tak, že oholili svému poslovi hlavu, napsali

vzkaz a když mu vlasy opět narostly, mohl se tajný posel vydat na cestu. Spart’ané

použ́ıvali jako transpozičńı systém dvě hole přesně stanovené š́ı̌rky; na prvou h̊ul

(šifrovaćı) se navinul pás látky, papyru nebo pergamenu, na který se potom napsala

zpráva a to směrem dol̊u po délce hole. Pás s textem se sejmul a posel jej odnesl

na mı́sto určeńı. Tam byl pás navinut na druhou h̊ul (
”
dvojče“) a zpráva mohla

být přečtena. Řecký spisovatel Polybius byl jedńım z prvńıch pr̊ukopńıku kódováńı

– seřadil ṕısmena do čtverce a jejich řady a sloupce oč́ısloval. Každé ṕısmeno tak

bylo reprezentováno dvěma č́ısly – č́ıslem řady a č́ıslem sloupce. Polybi̊uv čtverec,

který umožňuje převod ṕısmen na č́ıslice, se později stal základem mnoha daľśıch

šifrovaćıch systémů – převod ṕısmen na č́ıslice je zpravidla prvńı operaćı při šifrováńı.

Ř́ımané kolem roku 0 našeho letopočtu prokazatelně zavedli vojenskou kryptogra-

fii – zprávy mezi legiemi nebyly zaśılány otevřeně, ale pomoćı záměny otevřeného

textu za šifrovaný text. Každé ṕısmeno zprávy bylo zaměněno za ṕısmeno, které

leželo o tři mı́sta dále v abecedě – použ́ıvali jednoduchou Cézarovu šifru.“ [2]

2.2 Středověká kryptologie

”
Kryptologie, systematicky rozv́ıjena a založená na matematických základech, se zro-

dila d́ıky vynikaj́ıćım arabským matematik̊um. Roku 855 našeho letopočtu popisuje

Abú Bakr Ahmad ve své práci r̊uzné substitučńı šifrovaćı systémy. Jedna z popiso-

vaných substitučńıch abeced se v arabském světě dokonce beze změny použ́ıvala ještě

v roce 1775. Arabové byli také prvńı, kteř́ı objevili a popsali metody kryptoanalýzy.

Na práce arabských matematik̊u a kryptolog̊u navázala středověká Evropa. Jej́ım

významným představitelem byl benediktinský opat Johanes Trittheim, ten kolem

roku 1500 napsal významnou evropskou knihu o šifrováńı, ve které se zabýval

převážně substitučńımi systémy. Panovnické rody, které běžně šifry ke komunikaci
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použ́ıvaly, se zalekly Trittheima a označili ho za čaroděje, což znamenalo jeho konec.

V 16. stolet́ı se objevili i prvńı slavńı kryptoanalytici. Jeden z největš́ıch byl v té době

Francois Viete, který luštil zašifrované depeše španělského krále pro francouzského

panovńıka Jindřicha IV. Navarrovského. Spolehnut́ı se na nekvalitńı systém stálo

skotskou královnu Marii Stuartovnu život, nebot’ dopisy, ve kterých dala souhlas

k připravenému povstáńı a zavražděńı anglické královny Alžběty, posloužil jako

d̊ukaz při soudńım ĺıčeńı. Úspěšná kryptoanalýza pak zač́ıná stále v́ıce ovlivňovat

dějiny. Poznáńı, že tehdeǰśımi jednoduchými substitučńımi a transpozičńımi šiframi

utajované šifrované texty lze na základě statistických metod luštit, vedlo ke zdo-

konalováńı kryptografických systémů. Snahou bylo zahladit dodatečné informace,

které by byly v šifrovaném textu obsaženy, a t́ım zabránit analýze šifrovaného textu

tehdeǰśımi dostupnými prostředky.“[2]

2.3 Kryptologie dvacátého stolet́ı

”
Prvńı světová válka přivedla na svět prvńı masové použit́ı šifrováńı v polńıch

podmı́nkách. Podnětem k rozvoji kryptologie nebyla jen válka jako taková, ale

i rozš́ı̌reńı bezdrátového telegrafu. Ten dával možnost snadného odposlechu, a bylo

proto potřeba zavést jednoduché a bezpečné systémy šifrováńı. Dále se prokázala

užasná śıla kryptoanalytik̊u. Samotný vstup USA do války byl d̊usledkem vyluštěńı

obsahu šifrovaného telegrafu – dnes známého jako tzv. Zimemermann̊uv telegram.

Prvńı světová válka vychovala i prvńıho z velikánu kryptologie dvacátého stolet́ı –

Williama Frederica Friedmana. Jeho čtyřsvazkové d́ılo
”
Základy kryptoanalýzy“ z

roku 1923 se stalo opravdovou bibĺı všech kryptolog̊u prvé poloviny dvacátého sto-

let́ı. Obsah této knihy zásadně ovlivnil rozvoj kryptologie ve všech státech světa mezi

dvěma světovými válkami a dá se ř́ıct, že se znalosti právě d́ıky tomuto d́ılu
”
na všech

frontách“ vyrovnaly. Tato kniha by pravděpodobně asi nikdy nebyla vydána, kdyby

Friedman neměl existenčńı problémy a nemusel se živit psańım. Američané se totiž

dopustili obrovské chyby a nepředv́ıdatelnosti, která je stála těžce źıskaný náskok –

zrušili kryptoanalytické odděleńı a členy tohoto odděleńı propustili! Americký mi-

nistr zahranič́ı Henry Stimson zrušeńı kryptoanalytického odděleńı komentoval dnes

již proslulou větou
”
Gentlemani si navzájem dopisy nečtou “.

Postupně kryptologii doprováźı rozvoj techniky reprezentovaný v tomto obdob́ı

mechanickými šifrovaćımi stroji. Ve 30. letech bylo v Německu sestrojeno snad

nejzáměǰśı šifrovaćı zař́ızeńı všech dob – legendárńı mechanický šifrovaćı stroj Enigma,

jehož př́ıběh ožil i na plátnech kin. I ostatńı státy připravuj́ıćı se na daľśı válku

vydávaly značné částky na tvorbu šifrovaćıch zař́ızeńı.

Druhá světová válka prověřila kvalitu přichystatných šifrovaćıch zař́ızeńı.

Zaj́ımavé je, že většinu tehdy použ́ıvaných šifrovaćıch systémů se podařilo druhé

straně prolomit a př́ıslušné zprávy z těchto kanál̊u využ́ıvat. Utajeńı před veřejnost́ı

i nepř́ıtelem bylo dokonalé. V zájmu neprozrazeńı, že ve Bentchley Parku
”
hrabstv́ı

Buckinghamshire, Anglie“ lušt́ı zprávy z Enigmy, úmyslně nezabránil W. Churchill
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rozbombardováńı Coventry a postavil tak dlouhodobé strategické využ́ıváńı zpráv

z těchto zdroj̊u nad životy tiśıc̊u lid́ı z tohoto anglického města. Pro luštěńı šifer

sestrojil Alan Turing jeden z prvńıch poč́ıtač̊u na světě Colossus a daľśı vývoj

kryptologie začal být určován vývojem informačńı technologie, zejména vztahem

k aktuálńımu a předpokládanému výpočetńımu výkonu.

Veřejnost se sice dozvěděla některé d́ılč́ı informace hned po válce, ale řada zpráv

se objevovala až v pr̊uběhu deśıtek let po skončeńı války po otevřeńı archiv̊u. K tomu

bylo několik d̊uvod̊u – předevš́ım i po válce řada stát̊u ještě použ́ıvala své krypto-

grafické systémy, o nichž se nevědělo, že v pr̊uběhu války byly prolomeny, nebo

naopak byly tyto systémy úspěšné a vlády nechtěly zveřejněńım informaćı o nich

oslabit možnost jejich využit́ı. Př́ıkladem může být úspěšný systém, který využ́ıval

Indiánskou Kódovou řeč, kterou Indiáni předávali ve své mateřštině, tak se Ja-

ponc̊um nepodařilo rozluštit. Američané tento zp̊usob s úspěchem použili ještě v 50.

letech ve válce v Severńı Koreji a dokonce i v 60. letech ve Vietnamu. Veřejnost byla

o úspěchu těchto Indián̊u informována až koncem šedesátých let a úplná kódovaná

kniha byla uvolněna k publikováńı v roce 1999.

V době studené války byla kryptologie chápána jako tajná zbraň a informace

o ńı byly záměrně potlačovány. Na civilńıch školách se nevyučovala. Instituce, které

se použit́ım a vývojem šifrovaćıch technik zabývaly, si vyb́ıraly do svých služeb

nejschopněǰśı matematiky už během studia a po nástupu do svých služeb je teprve

seznamovaly s dosaženými výsledky, které patřily mezi nejutajovaněǰśı informace.

Tento sytém přispěl k tomu, že v šedesátých a sedmdesátých letech byl náskok těchto

agentur
”
zejména NSA a KGB“ až deśıtky let před světovou odbornou veřejnost́ı“[2]

2.4 Moderńı kryptologie

”
Daľśım významným mezńıkem bylo nalezeńı postupu kryptografie s veřejným

kĺıčem. Brzy po zveřejněńı teoretického schématu asymetrické kryptografie (1978) se

objevuje prvńı šifrovaćı systém založený na myšlence využit́ı kryptografie z veřejného

kĺıče. Vžil se pro něj název RSA (zkratka prvńıch ṕısmen autor̊u šifry Rivest, Shamir

a Adelmann). Tento systém se po malých úpravách (proudloužeńı kĺıče, stanoveńı

pravidel použ́ıváńı a využit́ı výhod systému při elektronickém podepisováńı a úpravě

kĺıč̊u) použ́ıvá dodnes.

Přes zjevné principiálńı výhody při použ́ıváńı RSA na přelomu 70. a 80. let se

ještě moc neprosazuj́ı. Výpočetńı složitost k šifrováńı i dešifrováńı je obrovská a teh-

deǰśı slabé poč́ıtače pracovaly velmi pomalu. Kryptografie s veřejným kĺıčem slouž́ı

jen k distribuci kĺıč̊u pro symetrické šifrováńı (hybridńı kryptosystémy – pomoćı

asymetrického šifrovaćıho systému se přenese relativně krátký kĺıč pro symetrický

systém, a t́ım se dále šifruje). Od 70. let kryptologie dynamicky vstupuje do civilńı

sféry. V 80. letech jsou postupně vyv́ıjeny z tehdeǰśıho hlediska relativně bezpečné

symetrické kryptosystémy a snaha pro jejich standardizaci vedla k dokončeńı vývoje

DES ( Data Encryption standard). DES byl v roce 1977 v USA předán za veřejný
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standard pro ochranu citlivých údaj̊u v civilńım sektoru, nikoli však pro ochranu

informaćı utajovaných ve státńı administrativě, diplomacii, špionáži a vojenstv́ı.

Zp̊usob ochrany tajných informaćı v USA neńı zveřejněn. Kryptografové dlouhá

léta živě diskutuj́ı o bezpečnosti DES, protože již z tehdeǰśıho pohledu a technických

možnost́ı nedostatečné délce kĺıče a o struktuře S–box̊u. V roce 1994 publikoval J.

Weiner zprávu s popisem zař́ızeńı, které vyzkouš́ı všechny kĺıče DES do 7 hodin.

Cenu nového zař́ızeńı odhaduje na jeden milion dolar̊u. V roce 1995 se na veřejnost

dostává informace, že NSA (National Security Agency, Národńı úřad pro bezpečnost,

USA) vlastńı poč́ıtač, který je schopen zprávu šifrovanou pomoćı DES vyluštit do 15

minut. DES měl být nahrazen jiným standardem. Prozat́ımně jej NIST ( National

Institute of Standards and Technology) nahrazovala implementaćı 3DES. Kryptolo-

gické veřejnosti bylo jasné, že řešeńı neńı optimálńı (zpomaleńı šifrováńı a dešifrováńı

na 1/3 ), a proto v roce 1997 NIST vypisuje v USA veřejnou soutěž na vytvořeńı

nového komerčńıho standardu pro symetrické šifrováńı – AES ( Advanced Encryp-

tion Standard)

V 90. letech se na poli asymetrické kryptografie objevuje nové řešeńı – kromě

šifrováńı je možné elektronicky podepisovat dokumenty. Postupně vznikla teorie i

praxe elektronických podpis̊u včetně zakládáńı certifikačńıch autority. Koncem roku

1999 přijala evropská komise směrnici o elektronických podpisech. Zároveň prob́ıhal

proces schvalováńı zákona o elektronickém podpisu i v České republice. V lednu 1999

byl dosažen daľśı symbolický kryptoanalitický ćıl – bylo faktorizováno č́ıslo délky

512 bit̊u (155 – ciferné dekadické č́ıslo) jako součást potencionálńıho útoku např. na

šifru RSA.

Dále jsou systematicky vyv́ıjeny metody kryptoanalýzy (diferenčńı kryptoanalýza,

lineárńı kryptoanalýza aj.) Jsou zdokonalovány metody útoku hrubou silou (včetně

metod faktorizace č́ısel na prvoč́ısla nebo obecněji na součinitele). Je rozv́ıjena teo-

rie kryptologie, vycháźı
”
bible kryptolog̊u“B. Schneiera, jsou rozv́ıjeny a uplatňováńı

kryptografické protokoly (jeden ze základu bezpečnosti aplikace kryptografie).

Významný je rozvoj alternativńıch poč́ıtač̊u – v roce 2001 je již hlášena úspěšná

faktorizace součinu malých prvoč́ısel (15=15*3) pomoćı kvantového poč́ıtače.

Pr̊ulomem v kryptologii je povoleńı vývozu silných šifer z USA, kde do roku 1999

platil (jako součást boje proti kriminalitě a terorismu) zákaz vývozu šifer s kĺıčem

deľśım než 40 bit̊u. Impulsem mohlo být prohlášeńı německé vlády v létě roku 1999,

ve kterém jasně prohlašuje, že na dobu dvou let ruš́ı všechny restrikce v použ́ıváńı

silné kryptografie a dává celému světu najevo, že chce zaujmout rozhoduj́ıćı pozici

v evropském trhu s kryptologii. Tlak amerických firem, které přicházely o miliony

dolar̊u kv̊uli zákazu vývozu silných šifer, nakonec slav́ı úspěch. V listopadu roku

1999 docháźı k prvńımu uvolněńı vývozńıch restrikćı a daľśı uvolněńı následuje v

lednu roku 2000. Povoleńı se nevztahuje na teroristické státy – byl vytvořen se-

znam 44 d̊uvěryhodných stát̊u (v Evropě Mad’arsko, Polsko, Chorvatsko, Belgie,

Rakousko, Dánsko, Finsko, Francie, Irsko, Itálie, Lucembursko, Monako, Holand-

sko, Norsko, Portugalsko, Řecko, GB,SRN, Španělsko, Švédsko a Česká republika).
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Byl zjednodušen vývoz 56 bitového DES a povolen je vývoj šifer pro americké firmy,

jako jsou pojǐst’ovny, bankovńı instituce, zdravotnictv́ı a online obchod. S konečnou

platnost́ı je tak uvolněn export šifrovaćıch algoritmů ze Spojených stát̊u (včetně

zdrojových text̊u a kód̊u). Uplatňuje se také nový př́ıstup – technologie sd́ıleńı kĺıč̊u

(angl. key escrow), systém obnovy kĺıč̊u (angl. key recovery) a kĺıč v komunikačńıch

zař́ızeńıch (angl. operation action).

Nastala doba, kde softwarové a hardwarové firmy mohou tvořit na základě stan-

dardu a norem bezpečné aplikace. Pokud firmy vyřeš́ı bezpečné a uživatelsky jed-

noduché uchováńı kĺıč̊u, pak se nebude muset uživatel bát, že produkty, které nějak

prokáž́ı svoji shodu s těmito celosvětovými standardy (na základě validace, certifi-

kace apod.) nejsou spolehlivé. Bezpečné kryptografické produkty (společně s právńımi

akty – zákony, vyhláškami) zřejmě povedou k nebývalému rozš́ı̌reńı

šifrováńı.

Zat́ımco aplikovaná kryptologie byla dř́ıve výsadou tajných služeb, armády a

diplomacie, nyńı se stává během posledńıch let věćı veřejnou a současně i výnosným

obchodem“[2]
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3 Alan Turing

Alan Turing, celým jménem Alan Mathison Turing, se proslavil jako kryptoanalytik a

zakladatel moderńı informatiky, přičemž byl dále matematik a logik. Kĺıčovým se stal

hlavně během druhé světové války, kdy měl velké zásluhy v dešifrováńı nacistických

kód̊u pomoćı Enigmy.

3.1 Život před druhou světovou válkou

Narodil se 23. června roku 1912 v Londýně a zemřel 7. června roku 1954 ve Wilm-

slowu ve svých čtyřiceti jedna letech. Krátce po jeho narozeńı rodiče opustili An-

glii a vrátili se zpátky do Indie. Turing s nimi však nejel, z̊ustal v rodné Velké

Británii a v pr̊uběhu jeho dětstv́ı byl vychováván jeho př́ıbuznými nebo ch̊uvami.

Jeho dosṕıváńı prob́ıhalo jako u jeho vrstevńık̊u, neprokazoval nadpr̊uměrnou in-

teligenci a byl pr̊uměrným žákem. Na středńı škole se seznámil s Christopherem

Morconem, se kterým prováděli vlastńı pokusy a bavili se o vědeckých novinách. V

tomto a pozděǰśım věku začal Turing projevovat sklony k vědě a jej́ımu zkoumáńı

navzdory smrti jeho př́ıtele v roce 1930.[3]

Po studiu na středńı škole nastoupil Turing na King’s College v Cambridge, kde

studoval během let 1931 a 1936. Jeho hlavńım oborem byla matematika a roku 1935

byl zvolen členem univerzitńı koleje na základě disertace o centrálńı limitńı větvi,

kterou napsal. Jeho daľśı vědecké zásluhy jsou obsaženy v článku
”
On Computable

Numbers, with an Application to the Entscheidungsproblem“. Toto byl prvńı článek,

ve kterém byl zaveden pojem
”
Turing̊uv stroj“. Ve zkratce se jedná o teoretický mo-

del obecného výpočetńıho stroje. Tento stroj zajistil základy informatiky a dokázal,

že problém zastaveńı Turingova stroje neńı rozhodnutelný. Po studiu v Cambridge

nastoupil na druhou vysokou školu, na univerzitu v Princetonu. Zde byl pod vedeńım

Alonza Churcheho a źıskal doktorát. [3]

3.2 Působeńı v obdob́ı druhé světové války

Do povědomı́ lid́ı se dostal právě během válečného obdob́ı. Byl jedńım z

nejd̊uležitěǰśıch vědc̊u, co luštili tajné německé kódy, které byly kódované převážně

dvěma stroji, Enigmou a Tunnou. Tato dešifrace prob́ıhala na panském śıdle Blecht-

ley Parku asi osmdesát kilometr̊u od Londýna, kam nastoupil 4.9.1939. Jejich práce

se zúročila a Angličané d́ıky tomu byli po větš́ı část války v převaze d́ıky dispozici

nepřátelské komunikace. Avšak Turing vynalezl spoustu př́ıstroj̊u, je mu neprávem

připisováno i sestrojeńı poč́ıtače Colossus roku 1943, jehož hlavńı funkćı bylo zachy-

cováńı německých rádiových depeš́ı.

Enigma byla přenosný šifrovaćı stroj či mechanismus využ́ıván pro šifrováńı a

dešifrováńı tajných údaj̊u. Prolomit ji se nejprve podařilo polským kryptogramům

pod vedeńım Rejewského a Turing pracoval na zlepšeńı, aby se mohla použ́ıvat

intenzivněji. Rejewského výzkum byl založený na zkoumáńı jednoho ṕısmene, kdy
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problémem byla pravděpodobnost. Zvýšeńım použ́ıvaných kabel̊u v propojovaćı desce

pravděpodobnost, že testované ṕısmeno je správné, rapidně klesala. Turing popsal

návrh na zlepšeńı teoreticky, ale nikdy jej prakticky nezrealizoval.

Turing prostudoval velké množstv́ı starých rozšifrovaných zpráv, protože

předpokládal, že pomoćı znalost́ı ze starých depeš́ı, dokáže předpovědět alespoň

z části některé šifrované zprávy. Přǐsel na to, že Němci využ́ıvali opakuj́ıćı se fráze.

Např́ıklad každý den ve stejný čas Němci pośılali informace o počaśı, forma byla

striktně daná bez jakýkoli výjimek. Britšt́ı kryptoanalytici se snažili uhodnout

použitou frázi a porovnávali ji se zachycenou šifrovou zprávou. Pokud došlo k pro-

pojeńı takové části otevřeného textu a šifrového textu, nazývali to tahák. Turing

významně pomohl k dešifraci zpráv a hledáńı denńıch kĺıč̊u se značně zrychlilo.

Do konce války bylo pomoćı jeho stroje rozšifrováno velké množstv́ı zachycených

německých depeš́ı. Druhá světová válka skončila t́ım pádem velkým úspěchem

britských kryptoanalytik̊u.[3]

3.3 Život po válce

Od roku 1948 pracoval na univerzitě v Manchassteru, kde napsal několik praćı a dále

se zabýval svým výzkumem. Jeho myšlenky z obdob́ı druhé světové války byly dále

využity při rekonstrukci prvńıch poč́ıtač̊u ř́ızených programem uloženým ve vnitřńı

paměti zař́ızeńı. Významným je tzv. Turing̊um test, což je pokus, který tvrd́ı, že

stroj můžeme považovat za inteligentńı, když nejsme schopni odlǐsit jeho výstup

(např. odpovědi) od výstupu člověka.

O jeho osobńım životě se toho v́ı málo. Byl zasnoubený pár měśıc̊u s Joan Clarke,

věnovala se matematice a kryptoanalýze, ale poté, co přiznal, že je homosexuál, ho

odmı́tla. V lednu roku 1952 se seznámil Turing s nezaměstnaným Arnoldem Murra-

yem, kterého pozval k sobě domů a následuj́ıćı den, 23.1. 1952, byl jeho d̊um vykra-

den. Murray řekl, že zlodějem byl jeho známý, a Turing tento přestupek nahlásil na

policii, což se mu stalo osudným.

Během vyšetřováńı se přiznal, že s Murrayem měl sexuálńı vztah, kv̊uli čemu

byl obviněn ze sexuálńıho deliktu a čelil soudńımu procesu. Ztratil veškerý př́ıstup

k utajovaným informaćım a možnost cestovat do USA. Turing dostal na výběr mezi

vězeńım a probaćı (podmı́něńım prominut́ım trestu), s ńıž se vázalo podstoupeńı

hormonálńı léčby. Rozhodl se podstoupit léčbu, kdy přij́ımal estrogeny, a trvala přes

rok. Po této době se Turing otrávil kyanidem draselným, který byl napuštěný v

jablku. Oficiálně se jednalo o sebevraždu a byly odmı́tnuty spekulace o náhodě nebo

o vraždě.[3]

3.4 Enigma

Význam slova enigma pocháźı ze starořeckého slova hádanka. Pokud většina

lid́ı uslyš́ı slovo enigma, vybav́ı se jim šifrovaćı stroj, který je spojován s šifrovanou
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korespondenćı německé armády v pr̊uběhu druhé světové války. Z historického hle-

diska byla sice šifra toho přenosného šifrovaćıho zař́ızeńı prolomena polskými kryp-

toanalytiky, nicméně pro zásadńı obrat v pr̊uběhu druhé světové války byl výsledek

vědeckého bádáńı britského týmu pod vedeńım profesora Alana Turinga, d́ıky kterému

bylo možné č́ıst zaśılané utajované německé zprávy a následně moci reagovat na vo-

jenskou strategii použ́ıvanou v pr̊uběhu druhé světové války fašistickými jednotkami.

Dalo by se ř́ıci, že enigma, ač pro běžného člověka bez znalosti historie na prvńı po-

hled vypadá jako obyčejný psaćı stroj s několika úpravami a elektrickým připojeńım,

tedy v té době pokrokový elektrický psaćı stroj, byl jeden ze zásadńıch nástroj̊u

šifrovaćı techniky. Již z dob této doby je v rámci vojenské strategie zažité heslo

bez spojeńı neńı veleńı a bez veleńı se nedá vyhrát válka. Jinými slovy, d́ıky tomu,

že byl prolomen kód enigmy bylo možné využ́ıvat informaćı źıskaných z rozkaz̊u

německých velitel̊u k odpov́ıdaj́ıćı reakci a následnému v́ıtěznému tažeńı a porážce

Německa. To, že byl šifrovaćı stroj enigma legendou se dá usoudit i z toho, že byl

po druhé světové válce použ́ıván několika civilńımi organizacemi k šifrováńı vnitro-

organizačńıch dokument̊u s t́ım, že se jedná o jedno z těžko prolomitelných zař́ızeńı

ve světovém měř́ıtku. Ikdyž bylo od té doby vyvinuto mnoho šifrovaćıch zař́ızeńı a

stroj̊u, asi už nikdy žádný z novodobých šifrovaćıch zař́ızeńı použ́ıvaných v kryp-

tografické bezpečnosti na bázi poč́ıtačových programů, žádný z nich nedosáhne tak

velké publicity, jako se dostalo šifrovaćımu stroji Enigma.[4]
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4 Primárńı dělěńı šifer

V této kapitole ukazuji primárńı děleńı šifer a v daľśı kapitole se jim věnuji po-

drobněji.

Obrázek 1: Děleńı šifer [5]

Z obrázku výše lze vyč́ıst, jak se děĺı šifry. Historické šifry jsou převážne na levé

straně.
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5 Substitučńı šifrováńı

Substitučńı šifra je šifrovaćı systém, ve kterém je každé ṕısmeno zprávy nahrazeno

jiným znakem, ale zachovává si své mı́sto v utajované zprávě. [4]

5.1 Systémy monoalfabetické

”
Systémy monoalfabetické maj́ı jednu d̊uležitou vlastnost. Zachovaj́ı jednoznačný

vztah mezi znaky p̊uvodńı zprávy (otevřené zprávy, tajné zprávy apod.) a znaky

šifrované zprávy. Tento vztah a toto přǐrazeńı se obvykle označuje jako kódová kniha

daného šifrovaćıho systému a je vlastně kĺıčem k řešeńı šifry.

Jeden z nejstarš́ıch systémů pocháźı z Indie. Mı́sto ṕısmen se psala ṕısmena,

která podobně zněj́ı. Např. v češtině by věta
”
Včera se náš odd́ıl pokusil ustoupit.“

by mohla zńıt třeba:
”
Fšera ze ňaf ottiv pokufyl huftoupyt.“ Tyto systémy založené

na homofonnosti (stejnoznělosti) hlásek již dnes nemaj́ı valné použit́ı.“[1]

5.1.1 Cézarovská šifra

Cézarova šifra je velmi jednoduchá šifra použ́ıvaná Juliem Cézarem ve vojenské

komunikaci.

Princip
”
Šifra může pracovat nad libovolnou abecedou, ale obvykle

předpokládáme, že pracuje nad anglickou abecedou o 26 ṕısmenech ab ... yz. Klasická

Cézarova šifra vypadala tak, že se každé ṕısmeno z otevřeného textu
”
posunulo“ o tři

ṕısmena dále. Takže mı́sto ṕısmena
”
a“ se napsalo ṕısmeno

”
d“, mı́sto ṕısmena

”
b“

se napsalo ṕısmeno
”
e“ atp. Pokud už jsme došli na konec abecedy, začali bychom

od začátku — takže ṕısmeno
”
z“ bychom zašifrovali na ṕısmeno

”
c“. Celý posun

ukazuje následuj́ıćı tabulka:“ [6]

Obrázek 2: Cézarovská šifra [6]

Zobecněńı Caesarovy šifry
”
Zat́ımco Caesar údajně vždy použ́ıval posun právě

o tři ṕısmena, my můžeme Caesarovu šifru zobecnit na posun o libovolný počet

ṕısmen. Jako kĺıč šifry se pak použ́ıvá to ṕısmeno, na které se zobraźı ṕısmeno

”
a“. Takže p̊uvodńı Caesarova šifra představuje posun o tři ṕısmena, což odpov́ıdá

ṕısmenu
”
d“, protože

”
a“ se zobraźı na

”
d“. V ukázkových tabulkách je kĺıč

zvýrazněn tučně. Dále si můžete vygenerovat tabulku dle odpov́ıdaj́ıćıho kĺıče:“ [6]
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Obrázek 3: Cézarova šifra [6]

Šifrováńı
”
prob́ıhá stejně, nalezneme ṕısmeno v horńım řádku a naṕı̌seme mı́sto

něj ṕısmeno z odpov́ıdaj́ıćıho spodńıho řádku“[6]

Dešifrováńı
”
prob́ıhá opačným směrem — nalezneme ṕısmeno ve spodńım řádku

a naṕı̌seme mı́sto něj ṕısmeno z horńıho řádku.“[6]

Př́ıklad
”
máme šifrový text

”
klwrw“ a budeme dešifrovat podle kĺıče w. Vygene-

rujeme si tabulku s kĺıčem
”
w“ a ve spodńım řádku nalezneme ṕısmena

”
klwrw“. V

horńıch řádku přečteme p̊uvodńı text:
”
Opava“.“[6]

5.2 Systémy polyalfabetické

”
Všechny monoalfabetické šifry zachovávaj́ı p̊uvodńı četnosti výskytu znak̊u a t́ım

napomáhaj́ı snadněǰśımu rozluštěńı. Tento nedostatek se snaž́ı odstranit polyalfa-

betické šifry, které tvoř́ı konečná (nebo nekonečna) posloupnost monoalfabetických

šifer. Současně se však snaž́ıme, abychom nemuseli předávat ve př́ılǐs mnoho infor-

maćı nutných pro dešifrováńı textu.“[1]

5.2.1 Vigenerova šifra

Princip šifrováńı a dešifrováńı
”
Postup šifrováńı můžeme vysvětlit pomoćı

Cézarovy šifry. Kĺıčem Vigenèrovy šifry je libovolné slovo skládaj́ıćı se z ṕısmen

anglické abecedy, tj. a—z. Kĺıčem tak může být např́ıklad slovo
”
bcf“. Šifrováńı

pak prob́ıhá tak, že si naṕı̌seme otevřený text a hned pod něj kĺıč, který budeme

opakovat tak dlouho, aby měl stejnou délku jako otevřený text. Pro otevřený text

”
dobryvecer“ by to vypadalo takto:

Obrázek 4: Vigenèrova šifra [6]

Nyńı bychom všechna ṕısmena z otevřeného textu zašifrovali pomoćı Cézarovy

šifry s př́ıslušným kĺıčem, tj. s kĺıčem ve stejném sloupečku. Cézarova šifra je posu-

novaćı šifra, kĺıč udává, o kolik ṕısmen máme ṕısmeno otevřeného textu posunout,
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měřeno od ṕısmene
”
a“. Ṕısmeno

”
b“ např́ıklad znač́ı posun o jedno ṕısmeno v

abecedě
”
doprava“. Ṕısmeno

”
d“ znač́ı posun o tři ṕısmena doprava. Slovo

”
ahoj“

bychom Cézarovou šifrou a s kĺıčem
”
b“ zašifrovali na

”
bipk“.

Zat́ımco v Cézarově šif̌re šifrujeme celý text jedńım ṕısmenem, ve Vigenèrově

šif̌re typicky šifrujeme v́ıce ṕısmeny. Šifrováńı textu
”
dobryvecer“ s kĺıčem

”
bcf“ by

tak dopadlo takto:

Obrázek 5: Vigenèrova šifra př́ıklad [6]

Prvńı ṕısmeno
”
d“ jsme šifrovali s kĺıčem

”
b“, tedy posun o jedno ṕısmeno, a

proto je výsledkem ṕısmeno
”
e“. Ṕısmeno

”
o“ jsme šifrovali s kĺıčem

”
c“, tedy posun

o dvě ṕısmena a výsledkem je ṕısmeno
”
q“. Atd.

Dešifrujeme úplně stejným zp̊usobem a pouze mı́sto toho, abychom posouvali

ṕısmena
”
doprava“, je posouváme

”
doleva“.“[6]

Vigenèr̊uv čtverec
”
Celý postup šifrováńı a dešifrováńı lze také vysvětlit na Vi-

genèrově čtverci, což je pomůcka, kterou můžeme během šifrováńı použ́ıt. Vigenèr̊uv

čtverec je tabulka, která má 26 řádk̊u a 26 sloupc̊u. V každém řádku je vepsána abe-

ceda, přičemž v každém řádku je vždy posunuta o jedno ṕısmeno:

Pokud máme takovýto Vigenèr̊uv čtverec, šifrováńı by prob́ıhalo následovně:

vzali bychom ṕısmeno z otevřeného textu a našli bychom řádek s t́ımto ṕısmenem.

Pak bychom vzali ṕısmeno z kĺıče a našli bychom sloupeček. Ṕısmeno ze šifrového

textu by pak bylo ṕısmeno z odpov́ıdaj́ıćıho řádku a sloupce.

V předchoźım př́ıkladě jsme šifrovali
”
dobryden“ s kĺıčem

”
bcf“. Najdeme tak

řádek, který zač́ıná
”
d“ a sloupeček, který zač́ıná

”
b“. V pr̊useč́ıku tohoto řádku a

sloupce je ṕısmeno
”
e“, výsledné ṕısmeno šifrového textu.

Při dešifrováńı bychom postupovali obráceně. Pokud bychom chtěli dešifrovat

ṕısmeno
”
e“ za použit́ı kĺıče

”
b“, tak bychom našli sloupec

”
b“, v němž bychom

našli řádek, který obsahuje ṕısmeno
”
e“ a ṕısmeno, které je na začátku tohoto řádku

by bylo ṕısmeno z otevřeného textu.“[6]
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Obrázek 6: Vigenèr̊uv čtverec [6]
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6 Symetrické šifrováńı

”
Symetrická šifra, někdy též nazývaná konvenčńı, je takový šifrovaćı algoritmus,

který použ́ıvá k šifrováńı i dešifrováńı jediný kĺıč. T́ım se lǐśı od algoritmů s veřejným

kĺıčem, které maj́ı dvojici kĺıč̊u – tajný a veřejný. Podstatnou výhodou symetrických

šifer je jejich ńızká výpočetńı náročnost.

Algoritmy pro šifrováńı s veřejným kĺıčem můžou být i stotiśıckrát pomaleǰśı. Na

druhou stranu velkou nevýhodou je nutnost sd́ıleńı tajného kĺıče, takže se odeśılatel

a př́ıjemce tajné zprávy muśı předem domluvit na tajném kĺıči.

Symetrické šifry se často použ́ıvaj́ı společně s asymetrickými. Obvyklé použit́ı je

takové, že otevřený text se zašifruje symetrickou šifrou s náhodně vygenerovaným

kĺıčem. Tento symetrický kĺıč se zašifruje veřejným kĺıčem asymetrické šifry, takže

dešifrovat data může pouze majitel tajného kĺıče dané asymetrické šifry.“ [7]

6.1 Bloková šifra

”
Bloková šifra jednoznačně patř́ı mezi nejčastěji použ́ıvaná primitiva. Jej́ım ćılem

je při zadaném kĺıči změnit pro všechny čitelnou zprávu (otevřený text, plaintext)

do tvaru nečitelného pro všechny (kromě vlastńık̊u kĺıče). Tento nečitelný tvar se

označuje jako šifrový text (ciphertext). Proces převodu otevřeného textu na šifrový

nazýváme šifrováńım, opačný proces dešifrováńım.

Z pohledu teorie blokovou šifru reprezentujeme tzv. pseudonáhodnou permutaćı

(pseudorandom permutation, PRP). Srozumitelně řečeno to znamená, že:

převád́ı celá č́ısla z určitého rozsahu na jiná ve stejném rozsahu, mapuje zp̊usobem

jedna ku jedné, č́ımž je garantována existence obrácené permutace pro dešifrováńı,

je náhodná, takže ani ze znalosti mnoha pár̊u otevřeného a šifrového textu nejsme

schopni dopoč́ıtat daľśı takové páry či dokonce odvodit kĺıč. PRP obvykle pracuj́ı s

č́ısly v intervalu ¡0; 2n - 1¿, tedy převád́ı libovolná n-bitová data na jiná. Hodnota

n se také označuje jako velikost bloku. Šifrováńı a dešifrováńı si můžeme názorně

ukázat na tomto schématu ńıže.

Zde můžeme oprávněně namı́tnout, že kromě otevřeného textu do blokové šifry

muśıme dodat i tzv. kĺıč, který je v tomto př́ıpadě tvořen (pseudo)náhodnou po-

sloupnost́ı k bit̊u (např. 128, 192 či 256 pro AES) a že se bloková šifra stává PRP

až v okamžiku, kdy j́ı nějaký kĺıč přǐrad́ıme. To je pravda. Na kĺıč můžeme také

nahĺıžet jako na jakýsi index, j́ımž urč́ıme, kterou z PRP definovaných algoritmů

blokové šifry budeme použ́ıvat.

V praxi máme problémy zejména s požadavkem (pseudo)náhodnosti. Jak můžeme

o nějaké permutaci obecně dokázat, že je (pseudo)náhodná? V zásadě nijak. Můžeme

samozřejmě provést r̊uzné statistické testy, kterými ověř́ıme, že se pseudonáhodně

chová, ale to nám nedává žádné teoretické garance. Dokud se nám daný algoritmus

nepodař́ı prolomit (dešifrovat bez znalosti kĺıče), předpokládáme, že se chová jako

pseudonáhodná permutace, o které v́ıme, že je pro účely šifrováńı bezpečná.
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Obrázek 7: Schéma blokové šifry [8]

Jednou z vlastnost́ı souvisej́ıćı s (pseudo)náhodnost́ı, kterou by každá bloková

šifra měla disponovat je IND-CPA. Ta nám ř́ıká, že pokud nám útočńık dá dva j́ım

vybrané otevřené texty, my je oba zašifrujeme pro něj neznámým kĺıčem a vrát́ıme

mu náhodný z nich, neńı schopen s rozumnou pravděpodobnost́ı (výrazně odlǐsnou

od 50 % ) poznat, ke které zprávě př́ısluš́ı. Podobných vlastnost́ı existuje celá řada

a d́ıky nim dokážeme ř́ıci zaj́ımavé věci o složitěǰśıch schématech sestavených z

primitiv jako je právě bloková šifra.“ [8]
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7 Neprolomitelná šifra

Na světě je pouze pár neprolomitelnýcgh šifer. Obykle bývaj́ı neprolomitelné pouze

z d̊uvodu jejich složitosti a toho, že jejich kĺıč bývá velice dlouhý a častokrát i deľśı

než šifrovaný text samotný. Jejich nevýhodou bývá častokrát přenos kĺıče z d̊uvodu

jeho velikosti.

7.1 Vernamova šifra

”
Vernamova šifra nebo také jednorázová tabulková šifra (anglicky one-time pad) je

jednoduchý šifrovaćı postup patentovaný v roce 1917 Gilbertem Vernamem. Spoč́ıvá

v posunu každého znaku zprávy o náhodně zvolený počet mı́st v abecedě. To se

prakticky rovná náhradě zcela náhodným ṕısmenem a na tomto faktu je založen

d̊ukaz, že Vernamova šifra je v principu nerozluštitelná.“[9]

Podmı́nky spolehlivosti
”
Porušeńı kterékoli z následuj́ıćıch podmı́nek má za

následek oslabeńı šifry, takže by již nebyla nerozluštitelná.

• Kĺıč je tak dlouhý jako přenášená zpráva. Jiné šifrovaćı systémy použ́ıvaj́ı

kratš́ı kĺıče, což znamená, že počet možných kĺıč̊u je menš́ı než počet možných

zpráv. Kratš́ı kĺıč v principu umožňuje útok hrubou silou.

• Kĺıč je dokonale náhodný. Nepřipadaj́ı v úvahu poč́ıtačové generátory pseu-

donáhodných č́ısel, nebot’ jejich činnost lze předv́ıdat. Nejvhodněǰśı je užit́ı

fyzikálńıch metod, např́ıklad tepelného šumu či ještě lépe kvantových proces̊u,

jejichž základńı vlastnost́ı je náhodnost.

• Kĺıč nelze použ́ıt opakovaně. Tato podmı́nka je vlastně d̊usledkem předchoźı,

protože opakovaný kĺıč neńı náhodný. Dostane-li útočńık do ruky dvě zprávy

zašifrované týmž kĺıčem, má často velmi snadnou cestu k rozluštěńı.

Popsané zacházeńı s kĺıčem je v praxi velice obt́ıžné. Dlouhý náhodný kĺıč si člověk

nedokáže zapamatovat, muśı být zaznamenán. Jeho generováńı neńı jednoduché.

Muśı být zajǐstěno, že kĺıč zná pouze odesilatel a př́ıjemce zprávy a nikdo jiný.

Komunikuj́ıćı strany se tedy muśı předem dohodnout na dlouhém kĺıči nějakým

bezpečným zp̊usobem a hned po odesláńı prvńı zprávy kĺıč zničit. Stoj́ıme tak před

problémem slepice a vejce: Abychom mohli bezpečně odeslat třeba 2 MB tajných

dat, muśıme předem bezpečně odeslat 2 MB dat (kĺıč). Vernamova šifra se tak i přes

svou śılu použ́ıvala jen výjimečně, např́ıklad pro kryt́ı horké linky mezi Moskvou a

Washingtonem za studené války. Také někteř́ı špioni tuto šifru využ́ıvali. Dnešńı

historici maj́ı několik zpráv zašifrovaných t́ımto zp̊usobem a nemaj́ı k dispozici kĺıč.

Tajný text v tom př́ıpadě z̊ustane skryt navěky.“ [9]
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PRAKTICKÁ ČÁST

8 ÚVOD K PRAKTICKÉ ČÁSTI

Praktickou část jsem začal zpracovávat po většinovém dokončeńı teoretické části.

Rozhodl jsem se, že praktickou část rozděĺım na dvě části a to na rozhovor s od-

borńıkem a na dotazńık, kterým zjist́ım povědomı́ veřejnosti o šifrováńı, kryptografii

a Alanovi Turingovi.
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9 METODIKA

Informace do teoretické i praktické části jsem zač́ınal sb́ırat na začátku zář́ı, kdy

jsem hledal šifrováńı v literatuře, v české i v anglické, protože publikace v anglickém

jazyce jsou obsáhleǰśı než české zdroje. Velice mi pomohl rozhovor s odborńıkem,

protože mi podal neuvěřitelné množstv́ı užitečných informaćı a poznatk̊u, které mi

pomohly lépe pochopit šifrováńı a jeho využit́ı.

V dotazńıku jsem celkově źıskal 70 respondent̊u ve všech věkových kategoríıch

s t́ım, že nejv́ıc jich bylo ve věku do 20 let. Pomoćı graf̊u jsem zjǐst’oval, kolik

toho lidé věd́ı o kryptografii a Alanu Turingovi, či ho v̊ubec znaj́ı a co si mysĺı

o využit́ı kryptováńı. Dotazńık jsem rozeslal po středńı škole v Hradci Králové a

zaměstnanc̊um firmy zaměřené na sport.

Dále jsem provedl rozhovor s odborńıkem Ing. Josefem Kokešem Ph.D., který mi

pomohl lépe pochopit princip šifrováńı a jak se použ́ıvá v běžném životě.

V neposledńı řadě jsem se věnoval vymyšleńı vlastńı šifry. Při tvořeńı šifry jsem

vycházel z poznatk̊u z teoretické části. Při tvořeńı šifry jsem se inspiroval jedno-

duchými šiframi a po zkombinováńı několika z nich jsem vytvořil svoji vlastńı. K

vymýšleńı jsem použ́ıval převážně paṕır, tužku a knihu s těmito pomůckami se po-

vedlo vymyslet a později zdokonalit šifru.
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10 DOTAZNÍK

Dotazńık vyplnilo celkově 70 respondent̊u. Zaměřoval jsem se na otázky ohledně

obeznámeńı veřejnosti s pojmem kryptografie a kryptologie, o jej́ım vzniku a zda

respondenti znaj́ı nějakou šifru. V neposledńı době i na otázky ohledně vlastńıch

zkušenostech se šifrováńım. Dále jsem se ptal na to, zda znaj́ı Alana Turinga a šifru

Enigmu. Dotazńıky byly rozeslány do několika škol. Zjǐst’ované informace jsou patrné

z následuj́ıćıho vyhodnoceńı, dotazńık je součást́ı př́ılohy této práce.

V prvńı otázce bylo zjǐst’ováno pohlav́ı respondent̊u

Obrázek 8: Pohlav́ı respondent̊u

Graf ukazuje, že dotazovaných bylo v́ıce žen (69,4 % ) než muž̊u (30,6 %).
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V druhé otázce jsem se zaměřil na věk respondent̊u

Obrázek 9: Věk respondent̊u

Z druhého grafu vyplývá věkové rozložeńı všech dotazovaných. Nejv́ıce respon-

dent̊u se pohybovalo ve věkovém rozpět́ı 16 - 20 let (72,2 %), daľśı početnou skupinou

bylo rozpět́ı méně než 15 let (18,1 %). Nejméně dotazovaných bylo v nejvyšš́ı věkové

skupině, v́ıce než 61 let (1,4 %), ve středńı věkové skupině 41 - 60 let (2,8 %) a dále

21 - 40 let (5,6 %) V třet́ı otázce jsem se zaměřil na pohlav́ı respondent̊u.

Ve třet́ı otázce jsem zjǐst’oval, kolik respondent̊u zná pojem kryptografie

Obrázek 10: Respondenti a povědomı́ o pojmu kryptografie

Přes 70,8 % respondent̊u nezná pojem kryptografie a pouze 29,2 % všech dota-

zovaných ho znalo.
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Ve čtvrté otázce jsem zjǐst’oval, zda respondenti dokáž́ı vysvětlit pojem kryptogafie.

Obrázek 11: Respondenti a vysvětleńı pojmu kryptografie

Tato otázka byla pouze pro respondenty, kteř́ı na předchoźı otázku odpověděli

kladně. Většina respondent̊u (78,3 %) vědělo, že kryptografie je šifrováńı a daľśıch

21,7 % znalo pojem kryptografie, ale nedokázali ho popsat.

V páté otázce jsem zjǐst’oval, kdy si mysĺı respondenti, že vznikla kryptografie

Obrázek 12: Respondenti a vznik kryptografie

Z grafu nám vycháźı, že nejvyšš́ı procento respondent̊u 27,3 % si mysĺı, že krypto-

grafie vznikla ve 20. stolet́ı. Daľśı početnou skupinou jsou respondenti, kteř́ı nevěd́ı,

kdy kryptografie vznikla 18,2 %, dále tu jsou ti respondenti, kteř́ı se domńıvaj́ı, že

kryptografie vznikla v 19. stolet́ı 16,4 %. Posledńı početněǰśı skupinou jsou respon-

denti, kteř́ı odpověděli, že kryptografie vznikla ve starověku 14,5 %. V neposledńı

30



řadě tu jsou méně početné skupiny a to jsou ti respondenti, co si mysĺı, že kryp-

tografie vznikla před rokem 0 (7,3 %),v 16 stolet́ı(5,5 %), v 15. stolet́ı(5,5 %) a ve

starém Egyptě (5,5 %).

V šesté otázce jsem zjǐst’oval, zda respondenti znaj́ı nějakou šifru.

Obrázek 13: Respondenti a znalost šifer

Z grafu lze vyč́ıst, že většina respondent̊u nezná žádnou šifru (52,8 %) a 47,2 %

zná nějakou šifru.

Ve sedmé otázce jsem zjǐst’oval, jaké šifry znaj́ı respondenti.

Obrázek 14: Respondenti a znalost druh̊u šifer

Z grafu lze vyč́ıst, že nejvyšš́ı procento respondent̊u zná Morseovu abecedu (40,6

%), daľśı početná skupina zná Šifru mistra Leonarda (25 %). Dále tu je Cézarova

šifra a tu uvedlo 25 % respondent̊u, posledńı byla uváděna Enigma (15,6 %)
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Obrázek 15: Respondenti a zkoušeńı šifrováńı

V osmé otázce jsem zjǐst’oval, zda respondenti zkoušeli někdy šifrovat.

Z grafu lze vyč́ıst, že drtivá většina (70,8 %) respondent̊u nikdy nezkoušelo

šifrováńı a pouze 29,2 % zkoušela šifrováńı.

V deváté otázce jsem zjǐst’oval, jakou metodu respondenti použili při šifrováńı.

Obrázek 16: Respondenti a použit́ı šifer

Tato otázka byla pouze pro respondenty, kteř́ı na předchoźı otázku odpověděli

kladně, že zkoušeli někdy šifrovat. Z grafu lze vyč́ıst, že nejv́ıce respondent̊u od-

povědělo Morseovu abecedu (46,7 %), dále odpov́ıdali Cézarovu šifru (33,3 %) a

Vigenèrova šifru (20 %).
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V desáté otázce jsem zjǐst’oval, jak velkou roli podle nich hraje kryptografie v

oblasti vědy.

Obrázek 17: Respondenti a použit́ı šifer

Z grafu lze vyč́ıst, že 60 % respondent̊u si mysĺı, že velkou, 28 % malou a pouze

12 % středńı.

V jedenácté otázce jsem zjǐst’oval, zda by respondenty zaj́ımal předmět

kryptografie.

Obrázek 18: Respondenti a zájem o předmět kryptografie

Z grafu lze vyč́ıst, že 62,5 % respondent̊u by nemělo zájem o předmět krypto-

grafie, 25 % ano a 12,5 % nev́ı.
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Ve dvanácté otázce jsem zjǐst’oval, zda respondenti znaj́ı Alana Turinga.

Obrázek 19: Znalost Alana Turinga

Z grafu lze vyč́ıst, že většina respondent̊u (76,1 %) nezná Alana Turinga a zbylá

část (23,9 %) zná.

Ve třinácté otázce jsem zjǐst’oval, zda respondenti věd́ı, kdo byl Alan Turing.

Obrázek 20: Znalost Alana Turinga a toho co dokázal

Tato otázka byla pouze pro respondenty, kteř́ı na předchoźı otázku odpověděli

kladně, že znaj́ı Alana Turinga. Z grafu lze vyč́ıst, že 54,5 % respondent̊u odpovědělo,

že to byl matematik, který rozluštil Enigmu, 27,3 % nev́ı a 18,2 % odpovědělo, že

to byl zakladatel moderńı informatiky.
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Ve čtrnácté otázce jsem zjǐst’oval, zda respondenti znaj́ı pojem Enigma.

Obrázek 21: Znalost Enigmy

Z grafu lze vyč́ıst, že 63,9 % respondent̊u nezná pojem Enigma a zbylá část 36,1

% zná.

V patnácté otázce jsem zjǐst’oval, zda respondenti věd́ı, co byl pojem Enigma.

Obrázek 22: Znalost funkce Enigmy

Tato otázka byla pouze pro respondenty, kteř́ı na předchoźı otázku odpověděli

kladně, že věd́ı, co to je Enigma. Z grafu lze vyč́ıst, že 42,9 % respondent̊u od-

povědělo, že to byl šifrovaćı stroj, 38,1 % nacistická šifra a 19 % nev́ı.
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V šestnácté otázce jsem zjǐst’oval, zda respondenti věd́ı, jaký je rozd́ıl mezi

kryptologíı a kryptografiı.

Obrázek 23: Rozd́ıl mezi kryptografiı a kryptologíı

Z grafu lze vyč́ıst, že drtivá většina respondent̊u (90,3 %)nev́ı, jaký je rozd́ıl mezi

kryprologíı a kryptografiı a zbylá část (9,7 %) tento rozd́ıl zná.

V sedmnácté otázce jsem zjǐst’oval, zda respondenti znaj́ı konkrétńı rozd́ıl mezi

kryptologíı a kryptografiı.

Obrázek 24: Konkrétńı rozd́ıl mezi kryptografiı a kryptologíı

Tato otázka byla pouze pro respondenty, kteř́ı na předchoźı otázku odpověděli

kladně, že znaj́ı konkrétńı rozd́ıl mezi kryptografiı a kryptologíı. Z grafu lze vyč́ıst,

že všichni respondenti znali rozd́ıl mezi kryptografiı a kryptologíı.
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11 Rozhovor s odborńıkem v oboru kryptografie

z katedry informačńı bezpečnosti na Fakultě

informačńıch technologíı ČVUT

Rozhovor jsem prováděl s odborńıkem, který se věnuje kryptologii a kryptografii.

Vyučuje ji na vysoké škole a věnuje se j́ı i v pracovńım životě.

1. Mohl byste mi prośım ř́ıci něco málo o Vaš́ı práci, studiu?

”
Vystudoval jsem na fakultě informačńıch technologíı ČVUT obor poč́ıtačová

bezpečnost a pokračoval dále v doktorském studiu se zaměřeńım na kryptolo-

gii. Nyńı jsem těsně před dokončeńım, zbývá obhajoba dizertačńı práce. Moje

hlavńı profesńı zaměřeńı je vývojář aplikaćı, bezpečnosti a kryptologii se věnuji

ze zájmu, mimo svou hlavńı profesi. Mám zde však i praktické zkušenosti, š́ıřit

se o nich nechci.“

2. Co Vás přivedlo k tomu, abyste se věnoval problematice kryptografie?

”
V druhé polovině 90. let jsem připojil sv̊uj poč́ıtač do internetu a velmi rychle

mě zaujala problematika zabezpečeńı poč́ıtač̊u k němu připojených. Z toho se

postupně vyvinul zájem o jejich bezpečnost jako takovou a jedńım ze zp̊usob̊u,

jak j́ı dosáhnout, bylo šifrováńı. No a šifrováńı je jednou z věćı, kterou kryp-

tologie dělá.“

3. Co je to šifrováńı?

”
Šifrováńı je postup, který nám umožňuje upravit data a informace do takové

podoby, aby jejich obsah dokázal přeč́ıst pouze ten, kdo je k tomu oprávněn,

přestože šifrovanou podobu má volně k dispozici. “

4. Kde šifrováńı začalo?

”
Jako každá ”správná vědńı discipĺına”i kryptografie m̊uže dohledat své kořeny

do staré antiky. Už stař́ı Řı́mané (skutečně! Máme to doloženo.) použ́ıvali při

přenosu citlivých informaćı techniky, které dnes nazýváme kryptografiı, byt’

pochopitelně z dnešńıho pohledu poměrně slabou.“

5. Na jakém principu funguje šifrováńı?

”
Základńım principem šifrováńı je, že data, jejichž obsah chceme utajit, a tajný

kĺıč, jsou vloženy do šifrovaćıho algoritmu, který je určitým, přesně defino-

vaným zp̊usobem, ”promı́chá”a vyprodukuje na jejich základě výstup, který je

nerozlǐsitelný od náhodných dat. Pouze za pomoci př́ıslušného dešifrovaćıho

kĺıče jde takový výstup následně dešifrovat do p̊uvodńı podoby. “

6. Jakým zp̊usobem se dešifrovalo dř́ıv?
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”
Dvě základńı kryptografické techniky z historie se nazývaj́ı substituce (na-

hrazováńı ṕısmen, skupin ṕısmen nebo celých slov jinými symboly) a transpo-

zice (změna pořad́ı ṕısmen, skupin nebo slov ve zprávě). Obě se použ́ıvaj́ı i v

moderńıch šifrách. Základńı rozd́ıl najdeme zaprvé v rozsahu takových úprav

(dnešńımi slovy, historické kĺıče byly velmi malé, při znalosti šifry stačilo vy-

zkoušet jen několik málo možných kĺıč̊u, než útočńık dokázal zprávu rozluštit) a

zadruhé v naprosto zásadńım požadavku na utajeńı algoritmu šifry (jak přesně

pro daný kĺıč prob́ıhá substituce i transpozice). “

7. Jakým zp̊usobem se dešifruje ted’?

”
Moderńı algoritmy jsou v prvńı řadě mnohem rozsáhleǰśı, aby odolávaly i

výpočetńı śıle poč́ıtač̊u - a to nejen těch dnešńıch, ale i těch z představitelné

budoucnosti, např. za tiśıc let. Jsou postaveny na dobře prozkoumaných a

ověřených matematických základech a procházej́ı velmi d̊ukladným testováńım

vědc̊u z celého světa. To je umožněno tou v̊ubec nejzásadněǰśı změnou ve filozo-

fii návrhu šifer proti historickým šifrám - šifra muśı být veřejná, jej́ı bezpečnost

nesmı́ být založena na utajeńı algoritmu; všechny utajované šifry jsou automa-

ticky vńımány přinejlepš́ım jako podezřelé.“

8. Použ́ıvaj́ı se nějaké šifry z minulosti i ted’?

”
Zálež́ı, z jak dávné minulosti mysĺıte a k jakému účelu je chcete použ́ıt.

Středověké šifry m̊užeme naj́ıt jako součást některých her např. na dětských

táborech nebo jako úkol̊u v geocachingu či tzv. capture-the-flag úlohách, pro

”vážné”utajeńı informace se ovšem nehod́ı. Totéž plat́ı pro drtivou věťsinu

šifer nejméně do konce druhé světové války. Ale jsou výjimky - např. Ver-

namova šifra (1919, ale byla popsána už v 19. stolet́ı) je i z dnešńıho pohledu

neprolomitelná bez znalosti kĺıče, dokonce ”v́ıce neprolomitelná”než moderńı

šifry: U moderńıch šifer je představitelné, že někdo dostane geniálńı nápad a

vyřeš́ı dosud neřešitelný problém, nebo že vývoj v technice umožńı zvýšit výkon

poč́ıtač̊u do takové mı́ry, že šifru prolomı́me hrubou silou. Vernamovu šifru

prolomit nelze, jedině nějak źıskat jej́ı kĺıč (ukrást, źıskat od držitele úplatkem

nebo mučeńım, aj.).“

9. Šifruje se stále ještě ručně nebo jen pomoćı poč́ıtač̊u?

”
Drtivá věťsina šifrováńı dnes prob́ıhá pomoćı poč́ıtač̊u prostě proto, že člověku

by trvalo př́ılǐs dlouho, než by rozumně silné šifrováńı dokázal ručně udělat.

Někteř́ı to přesto zkoušej́ı, ale tato snaha je vesměs odsouzena k neúspěchu.

Existuj́ı nicméně i návrhy silných šifer, které poč́ıtač nepotřebuj́ı, např. šifra

Solitaire (autorem je Bruce Schneier), a které mohou mı́t uplatněńı ve speci-

fických situaćıch - pokud je např́ıklad vlastnictv́ı poč́ıtače samo o sobě podezřelé

nebo dokonce rovnou trestné.“

10. Lze dešifrovat složité šifry i bez poč́ıtače?
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”
Zálež́ı v prvńı řadě, co mysĺıte složitou šifrou. Známe složité šifry, které

bezpečné nejsou a daj́ı se prolomit i ručně, a dále každá silná šifra (silná

šifra neńı totéž co složitá) m̊uže být prolomena - někdy i ručně, pokud je ne-

správně použita. Např́ıklad Vernamova šifra, kterou jsem zmiňoval výše, je

absolutně bezpečná, ale jen je-li použita správně; poruš́ıme-li kterýkoliv z jej́ıch

tř́ı předpoklad̊u, stane se prolomitelnou, a to zcela triviálně a zvládneme to i

ručně.“

11. Jak se kryptovalo v minulosti, když neexistovala výpočetńı technika?

”
Použ́ıvaly se r̊uzné pom̊ucky, které šifrováńı usnadňovaly, např. speciálńı

mř́ı̌zky s otvory, které určovaly, do kterého okénka v čtvercové matici se má

ṕısmenko při transpozici zapsat. “

12. Jak to bylo doopravdy s Enigmou?

”
Popravdě řečeno, nev́ım. Uvád́ı se, že Poláci zjistili řadu vlastnost́ı Enigmy,

na které pak navázali Britové, ale nedokázali ji prolomit celou. Jak to bylo

skutečně by Vám asi řekl sṕı̌s historik. “

13. Je podle Vašeho názoru možné využ́ıt některé metody nebo př́ıstroje z mi-

nulé doby pro kryptováńı i v dnešńı době nebo je už vše postaveno pouze na

poč́ıtač́ıch?

”
Možné to je, ale nevid́ım pro to dobrý smysl. Vizte také odpověd’ 8 a 9.“

14. Existuje v historii daľśı př́ıklad kryptováńı jako byla Enigma, o kterém by

věděla široká veřejnost?

”
Mysĺıte z pohledu toho, že dnes (skoro 80 let po jej́ım slavném prolomeńı

ve 2. světové válce a 100 let po jej́ım vzniku) v́ı o Enigmě mnoho ”běžných

lid́ı”(mimo obor) název a část jej́ıho př́ıběhu? Pak je odpověd’ ”NE”, už jen

proto, že k událostem svou velikost́ı a významem srovnatelných s 2. světovou

válkou nedocháźı zase tak často a když už nastanou, tak se v nich šifrováńı

třeba v̊ubec neuplatńı, takže si jeho prolomeńı nem̊uže źıskat takový zájem).

Počkejte daľśıch 80 let a m̊užeme se pod́ıvat, jak moderńı šifry obstály.“

15. Bylo v oblasti kryptováńı nějaké obdob́ı, kdy z Vašeho pohledu nebyl žádný

zásadněǰśı objev, který by tuto vědu posunul dále, je v̊ubec možné se v současné

době v oblasti kryptováńı ještě někam posouvat?

”
Tak např́ıklad téměř celý středověk byl v tomto ohledu bez zásadněǰśı změny.

Dokonce i 20. stolet́ı se v tomto ohledu vyznačovalo sṕı̌se skokovými změnami

než t́ım, že by se neustále dělo něco nového a pr̊ulomového. Dnešńı vývoj je

velmi rozsáhlý a pro člověka z oboru fascinuj́ıćı, ale také obt́ı̌zně uchopitelný

pro kohokoliv mimo obor - složitost dnešńıch algoritm̊u a zejména problém̊u, na

nichž jsou založeny, to vylučuje. Obrovské otevřené pole p̊usobnosti je např. v

39



oblasti kvantových kryptografických algoritm̊u, kde toho k řešeńı zbývá opravdu

mnoho.“

16. Na základě Vašich zkušenost́ı je větš́ı pravděpodobnost zlepšeńı systému (nebo

objeveńı nového postupu) sṕı̌se dlouhodobá systematická činnost nebo náhodný

objev při
”
rutinńı“ práci?

”
Vymyslet nový a lepš́ı algoritmus klidně m̊uže být i věc náhody a intuice. Ale

to ještě nic neznamená - ani sebegeniálněǰśı takový intuitivńı algoritmus ni-

kdo, kdo se v oboru orientuje, nebude použ́ıvat, dokud nebudou jeho vlastnosti

prověřeny velmi d̊ukladným a rozsáhlým testováńım. A možná ani potom, po-

kud tento algoritmus nebude vykazovat zcela zásadńı zlepšeńı proti algoritm̊um

dosud použ́ıvaným - rozhodně nebude stačit ”dvojnásobné zrychleńı”.“

17. Kde se aktuálně šifruje nejv́ıce?

”
V absolutńıch č́ıslech bych asi řekl ”na internetu”- pokaždé, když použijete

protokol HTTPS (dle statistik je výchoźı pro 80 % všech webových server̊u,

prohĺı̌zeče ho maj́ı jako výchoźı všechny, které vznikly v posledńıch několika le-

tech), tak použ́ıváte šifrováńı. Každá načtená stránka na internetu má nejméně

jedno šifrováńı pro požadavek na stránku, jedno šifrováńı pro odpověd’ na

tento požadavek a deśıtky až stovky daľśıch požadavk̊u na komponenty stránky

(obrázky, skripty, atd.), krát dvě (ke každému požadavku odpověd’).“

18. Existuje nějaká neprolomitelná šifra?

”
Pokud mysĺıte absolutně, bez jakéhokoliv ”ale”, tak ano, např. Vernamova

šifra. Pokud mysĺıte prakticky, tedy např. ve smyslu ”neznáme žádnou techno-

logii, která by i v mnohaletém výhledu (miliony nebo miliardy let) měla šanci

šifru prolomit”, tak ano, např. AES.“

19. Je veřejnost dostatečně informována ohledně kryptografie?

”
Ano. Jsou k dispozici jak paṕırové knihy, tak spousta materiál̊u na internetu.

Kdo chce materiály k některé z běžně použ́ıvaných šifer naj́ıt, tak tu možnost

jednoznačně má. “

20. Jaké jsou nejčastěǰśı mylné představy o Vašem zaměstnáńı?

”
Představa bezpečnostńıho specialisty, jak ji známe z film̊u, je úplně mimo.“

21. Existuje nějaká forma kryptováńı, kterou lidé přij́ımaj́ı jako normálńı?

”
Ano, každá, o které nevěd́ı. Takže např́ıklad automatické šifrováńı hovor̊u

prováděných mobilńım telefonem, automatické šifrováńı komunikace mezi prohĺı̌zečem

internetu a internetovým serverem, nebo šifrováńı použ́ıvané pro ochranu her

proti koṕırováńı.“
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22. Co si mysĺıte o základech kryptografie v hodinách informatiky na základńıch

a středńıch školách?

”
Nedokážu odpovědět, nemám nejmenš́ı tušeńı, jestli a jak se o kryptogra-

fii vyučuje na základńıch nebo středńıch školách dnes. V době, kdy jsem je

navštěvoval já, o této problematice nezaznělo ani slovo. A nejsem přesvědčen

o tom, že by bylo účelné to mı́t jinak - běžný občan podle mě nemá žádný

d̊uvod být o kryptografii detailně informován, je zodpovědnost́ı kryptolog̊u, aby

kryptografii navrhli správně, a úkolem tv̊urc̊u program̊u i zař́ızeńı, aby ji im-

plementovali tak, aby o ńı uživatel vědět nemusel. Smysl by měla výuka o tom,

jak bezpečně přemýšlet a chovat se, ale k tomu neńı potřeba kryptografie.“

23. Jaká je uplatnitelnost student̊u po absolvováńı oboru kryptografie př́ıpadně

jejich umı́stěńı na trhu práce mimo systém školstv́ı?

”
Př́ımo kryptografie by až tak moc poptávaná ani být neměla - měly by se

použ́ıvat zejména ověřené algoritmy, vyv́ıjet vlastńı ”na koleni”je krajně nežádoućı.

Nav́ıc si nejsem jistý, jestli je v̊ubec někde (i mimo ČR) kryptografie vyučována

př́ımo jako samostatný obor. Běžně se ovšem vyskytuje jako součást oboru

zaměřeného na bezpečnost a tam je uplatněńı obrovské a stále rostoućı. In-

formace dnes nacháźıme všude a potřebu je chránit taktéž. Z rozhovor̊u se

studenty mých předmět̊u mohu ř́ıci, že neznám ani jednoho, který by neměl

uplatněńı ještě před dokončeńım studia, leda že by ho sám odmı́tl. “

24. Co si mysĺıte, že by bylo možné udělat pro zlepšeńı kryptografie ze strany

vzděláváńı (školstv́ı) nebo ze strany vládńıch organizaćı či vlády?

”
Částečně vizte předchoźı otázky. Z mého pohledu, č́ım méně bude vláda o

něčem z oboru rozhodovat, t́ım lépe. Máme NÚKIB, který vydává doporučeńı,

to mi přijde jako zcela dostačuj́ıćı - aspoň se o to staraj́ı odborńıci, kteř́ı ob-

lasti rozumı́. Nechtěl bych se dočkat toho, že o tom budou rozhodovat ministři

formou vládńıch nař́ızeńı nebo poslanci formou zákon̊u.“

25. S jakým problémem v oblasti kryptováńı se v současné době potýkáte?

”
Aktuálně hlavně s t́ım, že sice máme silné algoritmy, ale nesprávně je použ́ıváme.

Hledám př́ıčiny těchto nesprávných použit́ı a zp̊usoby, jak je odstranit. “

26. Mysĺıte si, že oblasti kryptováńı se dostává dostatek kreditu a respektu vzhle-

dem k jiným oblastem vědy?

”
Asi zálež́ı, jak kde. Ale řekl bych, že ano - pokud někde mezi ne-odborńıky

řeknu, že se zabývám kryptologíı, dostane se mi stejné směsi obdivu a poli-

továńı, jako kdybych se přihlásil k čemukoliv jinému, co zńı tajemně a složitě,

třeba neurochirurgii, pr̊uzkumu planet mimo slunečńı soustavu nebo šamanským

rituál̊um. “
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27. Mysĺıte si, že ve Vašem oboru maj́ı stejnou pozici muži i ženy nebo má ke

kryptováńı větš́ı dispozice jedna z těchto skupin?

”
Nevšiml jsem si nikdy, že by kdokoliv řešil pohlav́ı kryptolog̊u. Muži se vy-

skytuj́ı častěji, ale jestli je to dané objektivńımi faktory nebo diskriminaćı, to

nedokážu posoudit. “

28. Ř́ıká Vám něco systém ADAM?

”
Ne.“

29. Existuje nějaký druh kryptováńı který jste si nevyzkoušel, ale chtěl byste?

”
Těžko ř́ıct. Nenapadá mě nic, co bych si nemohl vyzkoušet, kdybych dost

chtěl. Mohou do toho vstupovat omezeńı, že den má jen 24 hodin a z nich část

potřebuji spát, ale pokud se vyskytne něco, co opravdu hodně chci zkusit, tak

podle mě vždy existuje zp̊usob, jak to udělat. Z této definice pak vyplývá, že co

jsem nezkusil, to jsem asi nechtěl dost hodně. “
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12 Vlastńı šifra a jej́ı princip

Šifra funguje na principu, že se šifrátor a př́ıjemce předem domluv́ı na textech

(nejlépe literárńı d́ılo), z kterých se čerpá. Každý týden v měśıci je jiné předem

domluvené d́ılo.

Každé ṕısmeno má své souřadnice, které se zadávaj́ı do šifrovaćıho čtverce (čtverec

3x3 s 5 zadělanými poĺıčky). Šifrovaćı čtverec má šifrátor i př́ıjemce.

Šifrovaćı čtverec Šifrovaćı čtverec se nasazuje na kryptogram a zobraźı správná

platná čisla, která nám zobraźı souřadnice v textu dle pravidla:

1. Č́ıslo = strana, kde se nacháźı ćılové ṕısmeno

2. Č́ıslo = řádek od začátku strany

3. Č́ıslo = pořad́ı slova v řádku

4. Č́ıslo = ṕısmeno slova

Snmek obrazovky 2023-02-27 v19.47.40.png

Obrázek 25: Šifrovaćı čtverec

Postup při šifrováńı

1. Najit ṕısmeno v knize

2. Zapsáńı jeho souřadnic na př́ıslušná mı́sta v šifrovaćım čtverci

3. Náhodně vyplnit zbylá poĺıčka

4. Složit celé slovo

5. Odeslat

43



Postup při dešifrováńı

1. Nasazeńı šifrovaćıho čtverce na prvńı kryptogram

2. Najit́ı ṕısmena dle souřadnic v knize

3. Dešifrováńı celého slova

12.1 Př́ıklad

Modelová situace: Aktuálně je prvńı týden v měśıci a já budu k šifrováńı použ́ıvat

dle domluvy text 1.

Snmek obrazovky 2023-02-27 v19.41.49.png

Obrázek 26: Text 1

Šifrováńı

• Otevřený text: HELLO

• Kĺıč: Text 1

• Kryptogram:
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Dešifrováńı

1. Kryptogram: viz Kryptogram 1

2. Kĺıč: dle domluvy Text 1

3. Kryptogram po nasazeńı šifrovaćıho čtverce

4. Zobrazily se nám souřadnice ṕısmen v dokumentu, takže si je naṕı̌seme a

vznikne nám slovo H E L L O

5. Otevřený text: HELLO
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13 Vyhodnoceńı a shrnut́ı výsledk̊u

V této kapitole shrnu všechny své sesb́ırané poznatky a zpracuji je.

13.1 Celkové shrnut́ı výsledk̊u analýzy dotazńıkového

šetřeńı

Na dotazńık odpovědělo celkově 70 respondent̊u, kde převažovaly zejména ženy,

kterých bylo až 70 %. Nejv́ıce dotazovaných bylo věkové skupiny 16-20 let a nejméně

dotazńık̊u jsem źıskal od osob v rozmeźı 41-60 let.

Ohledně otázky, zda respondenti maj́ı povědomı́ o pojmu kryptografie, zvolilo

přesně 70,8 % odpověd’
”
ano“. Z těchto procent dokázalo vysvětlit pojem krypto-

grafie 78,3 % dotázaných. Odpovědi, které se týkaly vzniku kryptografie, se velmi

lǐsily. Nejv́ıce převahovala odpověd’, že tento obor vznikl ve dvacátém stolet́ı, daľśımi

častými odpověd’mi byly starý Egypt, starověk a v neposledńı řadě devatenácté sto-

let́ı.

V šesté otázce jsem se otázal, zda dotazovaný zná nějakou šifru. Ukázalo se, že

v́ıce než p̊ulka (konkrétně 52,8 %) ji zná. Vı́ce než 40 % nadále zmı́nilo, že jsou

obeznámeni s Morseovou abecedou, dále 25 % se šifrou mistra Leonarda, ale také

byla zmiňována i Cézarova šifra či Enigma. Vı́ce než 70 % respondent̊u už zkoušelo

šifrovat, přičemž nejv́ıce dotazovaných použilo Morseovu abecedu a Cézarovu šifru.

Když jsem se ptal na kryptografii a jej́ı roli v oblasti vědy, přesně 60 % do-

tazovaných zodpovědělo, že je velmi d̊uležitá, naopak skoro třetina uvedla, že má

pouze malou roli. 62,5 % respondent̊u se zmı́nilo, že by neměli zájem o předmět

kryptografie. Pouze čtvrtina by uv́ıtala tento obor v hodinách ve škole.

Nadále jsem se tázal na Alana Turinga, kde 76,1 % uvedlo, že někdy slyšeli toto

jméno, avšak pouze 54,5 % z těchto procent věděli, kdo byl tento matematik a o co

se zasloužil. V daľśı otázce jsem navázal pojmem Enigma, kdy 63,9 % respondent̊u

jsou obeznámeni s t́ımto pojmem, ale pouze 38 % dokázalo správně odpovědět na

otázku, co je to Enigma.

V neposledńı řadě jsem zjǐst’oval rozd́ıl mezi kryptografiı a kryptologíı. Bohužel

tento pojem odlǐsuje pouze 9,7 % mých respondent̊u, kteř́ı v následuj́ıćı otázce

všichni věděli, že kryptologie je věda a kryptografie je vědńı obor.

13.2 Celkové shrnut́ı výsledk̊u vyplývaj́ıćıch z rozhovoru s

odborńıkem

Dotazovaný vystudoval na fakultě informačńıch technologíı ČVUT obor poč́ıtačová

bezpečnost, kde se v daľśım studiu zaměřil na kryptologii. Jeho hlavńım zaměřeńım

je vývojář aplikaćı, bezpečnosti a kryptologii se věnuje ze zájmu. Uvedl ale, že s ńı

má i praktické zkušenosti.
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Jeho hlavńım podnětem pro studium této vědy byla špatná zabezpečenost poč́ıtač̊u

k internetu, které si všiml, jakmile připojil sv̊uj poč́ıtač do internetu.

Šifrováńı mi v rozhovoru popsal jako postup, který nám dovoluje upravit data

a informace do podoby, aby obsah přečetl pouze ten, kdo je oprávněn, přestože

šifrovanou podobu má volně k dispozici každý.

Šifrováńı začalo už ve staré antice, stejně jako ostatńı správné vědńı discipĺıny.

Podle doložených podklad̊u dokázali už stař́ı Ř́ımané použ́ıvat techniky k přenosu

citlivých informaćı. Dnes je toto nazýváno kryptografiı, i když je v dnešńı době

použ́ıvána stejně, ale s větš́ı složitost́ı.

Základńı šifrováńı je jednoduchá věc v podstatě, utajená data změńıme natolik,

aby je dokázala přeč́ıst pouze osoba, co zná tajný šifrovaćı kĺıč.

Dř́ıve se šifrovalo pomoćı substituce. Docházelo k náhradě ṕısmen, skupin ṕısmem

nebo celých slov symboly. Toto se přenechalo i do dnešńı doby pouze s odlǐsnost́ı

náročnosti úprav, co jsou provedeny

Hlavńı rozd́ıl v dešifraci ted’ a dř́ıve je v náročnosti. Matematika se v́ıce rozvinula

a přinesla daľśı možnosti. Důležitou změnou je i filozofie, d́ıky které jsou šifry veřejné

a to vede k menš́ı podezřelosti. Určité šifry se použ́ıvaj́ı doposud, ale jedná se sṕı̌se

o herńı záležitosti. Existuj́ı avšak také těžš́ı šifry např. Vernamova. Většina šifrováńı

prob́ıhá na poč́ıtač́ıch, i když jednodušš́ı šifry se daj́ı konstruovat a prolomit ručně.

V minulosti bez výpočetńı techniky se využ́ıvaly např. speciálńı mř́ıžky s otvory.

Tyto nástroje nyńı už nejsou efektivńı.

Jednou z mála známých šifer mezi širokou veřejnost́ı je Enigma. O daľśıch šifrách

však tato skupina neńı dostatečně informována.

Zejména ve středověku a 20. stolet́ı nedošlo k zásadněǰśım objev̊um v oblasti

kryptováńı. V posledńıch letech došlo k rozvoji kryptografie a nyńı se může jej́ı

zlepšeńı stát náhodným objevem a nikoli rutinńı praćı. Nejv́ıce šifrováńı prob́ıhá

”
na internetu“, jedná se až o 80 % a vyskytuje se na světě několik neprolomitelných

šifer.

Často se vyskytuj́ı mylné představy o zaměstnáńı odborńıka v oboru zat́ımco

podle něj je veřejnost informovaná dostatečně. Lidé přij́ımaj́ı za normálńı šifry, ty

o kterých nevěd́ı, podle jejich názoru např. šifrováńı hovor̊u prováděných mobilńım

telefonem.

Důležitěǰśı je výuka ohledně bezpečnosti a chováńı se na internetu než krypto-

grafie. Tento obor bývá žádaný a uplatněńı je veliké. Zlepšeńı kryptografie ze strany

školstv́ı neńı nutné a lidé by si měli vyb́ırat sami, co budou studovat.

13.3 Celkové shrnut́ı vlastńı šifry

Pokusil jsem se vytvořit i vlastńı šifru, abych na vlastńı k̊uži mohl vyzkoušet jaké to

je a jak je těžké vytvořit takovou šifru, která ještě nebyla vymyšlena a využita. Dı́ky

mému pokusu o samostatné vytvořeńı šifry jsem zjistil, že vymyslet při nejmenš́ı

jednoduchou šifru neńı v̊ubec jednoduchá a rychlá věc. Vymyslel jsem pouze jed-
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noduchou šifru na prostém zp̊usobu, jej́ıž dešifrováńı by komukoli, kdo se v oblasti

šifer pohybuje, netrvalo asi př́ılǐs dlouho. Z toho vyplývá, že kryptografie je velmi

složitý obor, který je avšak d̊uležitý pro lidstvo.
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DISKUZE

Ćıle, které jsem si na začátku své práce určil, se mi povedly splnit v celém roz-

sahu. Zjistil jsem mnoho nových informaćı z oblasti kryptologie a kryptografie. Šifry

tu jsou s námi již několik tiśıc let a z mého pohledu by každý člověk měl mı́t o

šifrách aspoň nějaké povědomı́. Historické šifry jsou často vytvářeny pomoćı jedno-

duchých matematických princip̊u, které se daj́ı často jednoduše prolomit, ale v té

době odolávaly. Dále jsem prováděl rozhovor s odborńıkem na kryptologii a kryp-

tografii, d́ıky kterému jsem zjistil mnoho cenných informaćı, které mi pomohly k

úspěšnému dokončeńı mé práce. Má šifra sice patř́ı mezi jednodušš́ı a lépe prolomi-

telné, ale chtěl jsem ukázat na př́ıkladu, jak vznikaj́ı šifry a že jednoduchou šifru

může vymyslet každý. Určitě by se dala zdokonalit a v́ıce promyslet.

Práce má př́ınos zejména pro laickou veřejnost a kohokoliv, kdo má zájem o

prohloubeńı znalost́ı z oblasti historie šifrováńı. Ve své práci popisuji historické šifry

a jejich principy, které jsou velice propracované. Dále jsem se věnoval i jedné z

největš́ıch osobnost́ı matematiky a moderńı informatiky, Alanu Turingovi, kterému

se za druhé světové války povedlo prolomit kód Enigmy.

Práci mohu porovnávat s daľśımi pracemi, které již byly vytvořené a jsou volně

př́ıstupné na internetu. Mé výsledky se v́ıceméně shodovaly s ostatńımi pracemi až

na malé odchylky, které mohly být pravděpodobně zp̊usobeny nedostatkem respon-

dent̊u v dotazńıkovém šetřeńı. Z mého dotazńıkového šetřeńı jsem zjistil, že největš́ı

povědomı́ o šifrováńı maj́ı respondenti ve věku od 21 do 40 let. Přičemž ostatńı

práce tvrd́ı, že největš́ı povědomı́ maj́ı osoby ve věku mezi 40 a 60 lety. Důvodem

tohoto rozd́ılu by mohlo být to, že jsem měl nedostatek osob ve věku od 40 do 60

let.

Rozš́ı̌reńı práce by bylo možné o podrobněǰśı popsáńı šifer a jejich fungováńı

a zaměřeńı se v́ıce na informace o Alanu Turingovi. V praktické části by se daly

doplnit daľśı rozhovory s odborńıky v oblasti kryptologie, kryptografie a historie,

aby výsledky vycházely z pr̊uzkumu v́ıce lid́ı. Doplněno by mohlo být i dotazńıkové

šetřeńı o v́ıce respondent̊u s větš́ım věkovým spektrem. Dále by se mohlo v́ıce popu-

larizovat šifrováńı na školách nebo v jiných edukativńıch institućı, aby byla veřejnost

v́ıce obeznámena o šifrováńı.
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ZÁVĚR

Mezi výsledky mé práce patř́ı zjǐstěńı obeznámeńı veřejnosti ohledně historie šifrováńı

a otázek spojených s touto vědou, která je tu již od začátku matematických dějin.

Dále provedený rozhovor s odborńıkem v oblasti informatiky, který zodpověděl mé

otázky ohledně jeho názor̊u na danou problematiku a jednoduše vysvětlil základńı

pojmy týkaj́ıćı se mé práce.

Výzkum ukázal nedostatečnou informovanost veřejnosti, která by se dala dále

zlepšovat pomoćı propagace a popularizace. Ve školách by se v hodinách informatiky

mělo v́ıce věnovat historii šifrováńı a daľśım informaćım spojených s t́ımto tématem.

Ukázalo se, že pouze 52,8 % dotazovaných osob je obeznámeno s konkrétńımi šiframi

ze svého života. Naopak třicet čtyři osob odpovědělo, že sami zkoušeli kryptovat.

Ve spojitosti s vyšš́ı informovanost́ı veřejnosti se vyjádřila v́ıce než p̊ulka dotazo-

vaných, že nemaj́ı zájem o hlubš́ı výuku kryptografie na školách. Vytvořeńı vlastńı

jednoduché šifry neńı náročné a lze vymyslet bez nutnosti použit́ı drahého vybaveńı.

Práce se může využ́ıt jako jeden z podklad̊u pro informováńı veřejnosti o šifrováńı

či pro osoby, které se zaj́ımaj́ı o informatiku a chtěli by se v́ıce dozvědět o dané

problematice a historii šifrováńı. Nedostatečné obeznámeńı veřejnosti by se dalo

zlepšit pomoćı r̊uzných přednášek, předevš́ım ve školách.
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https://www.hvezdarna-fp.eu/news/moderni-symetricke-sifry/.
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Obrázek 27: Kryptogram 1
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Obrázek 28: Kryptogram 1 po nasazeńı dešifrovaćıho čtverce
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