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Anotace

Maturitni prace pojednava o technologii blockchain, platebnim systému a kryptoméné Bitcoin.
Cela tato technologie pfinasi fadu inovaci, jako je napiiklad (do jisté miry) anonymita, elimi-
nace potieby tieti strany (resp. finan¢ni instituce) k zpracovani transakci, zabranéni padélavani
apod. Praci zamétuji primarné na vysvétleni principu fungovani kryptomén, zejména Bitcoinu.
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1 Bitcoin

Jesté pred zacatkem se musime naucit rozliSovat pojmy bitcoin a Bitcoin. V prvni piipadé se
jedna o penézni jednotku mény, stejné jako je napiiklad ¢eska koruna nebo americky dolar.
V druhém pftipad¢ je Bitcoin decentralizovany platebni systém, protokol, ktery je nezavisly na
jakékoliv centralni autorité, co by se starala o spravu a provoz mény. Provozem mény jsou
mysleny nezbytné operace, jakymi jsou validace transakci ¢i emise penéznich jednotek dané
mény do obéhu.

1.1 Vznik

Prvni zminka o Bitcoinu pochézi z roku 2008, kdy byla zaregistrovana doména s jménem bit-
coin.org. V listopadu tohoto roku vydal Satoshi Nakamoto dokument s popisem Bitcoinu ozna-
¢eny jako Bitcoin: A peer-to-peer Electronic Cash System. Bitcoin je open—source projekt coz
znamena, ze veskeré zdrojové kody a dokumentace jsou volné dostupné na internetu. Kod této
kryptomény zvefejnil v lednu roku 2009. Tento samy mésic byl vytézen prvni blok bitcoinu
V historii blockchainu, také zndmy jako ,,Genesis block®. Obecny nazev ,.kryptoména” vznikl
spojenim slov kryptografie, ktera je v této technologii zna¢né zastoupena, a ména.

1.2 Satoshi Nakamoto

Satoshi Nakamoto je jméno nebo pseudonym osoby nebo skupiny, ktera navrhla a vytvofila
protokol Bitcoin. Nejsou Zadné zdznamy o existenci identity Nakamoto pfed vytvofenim Bit-
coinu. Satoshi je muzské japonské jméno, jehoZ vyznam ma rizné podoby jako ,,moudry*,
»jasné mysleni®, ,,bystry*, nebo ,,0soba s inteligentnimi pfedky*. Nakamoto je také japonského
puvodu.

Podle domnének by Nakamoto mohl mit ve vlastnictvi zhruba jeden milion bitcoini. V prosinci
roku 2017 by to odpovidalo asi 390 miliardam K¢.

2 Jak Bitcoin funguje

V celé této kapitole se budu snazit pfiblizit fungovani Bitcoinu z technické stranky. Nahléd-
neme do kryptografie a vysvétlime si zékladni principy Bitcoinu.

2.1 Kryptografie

Uplné jako prvni se podivame na kryptografii, ktera je nedilnou souéasti Bitcoinu a spousty
dalsich digitalnich technologii, jako napfiklad vS§em znamého internetu (tieba ve formé digital-
nich certifikatll). Pro pochopeni principu digitalniho podpisu a jinych pojmi, zaloZenych na
davéryhodné archivaci, je nutné ziskani zdkladni orientace v oblasti kryptografie.

Je to v&dni obor, zabyvajici se metodami utajovani (Sifrovani) obsahu zprav ptevodem do po-
doby, ktera je Citelna jen se specialni znalosti. Touto znalosti je Sifrovaci klic. Na kli¢e se po-
divame detailnéji.



Jak bylo v tivodu zminéno, Sifrovani je proces, pi1 kterém se z obecné Citelné sekvence dat
(napt. dokumentu) za pouziti Sifrovaciho kli¢e vytvoii Sifrovana sekvence dat. Zasifrovany text
je bez znalosti Sifrovaciho kli¢e zcela neéitelny. Pro komplexnost informaci bude v dal§im vy-
kladu vysvétlen princip Sifrovani asymetrickych Sifer a princip funkce hashovaci funkce, kon-
krétn¢ funkce SHA-256. V piipadé Sifer i hashovacich funkei se jedna o elementarni ivod do
problematiky kryptografie.

Obecné existuji 2 typy Sifer-symetrické a asymetrické. Nam vsSak staci zabyvat se témi asyme-
trickymi, protoze praveé ony jsou v oblasti kryptomén pouzivany.

Jiz zminéné asymetrické Sifry pouzivaji dva klice. Je to kli¢ vetejny a kli¢ soukromy (privatni),
které dohromady tvofi klicovy par. KliCovy par je na zakladé matematického algoritmu svazan
a oba kli¢e neodd¢litelné patii k sobé. V zdsadé plati, ze pti generovani klicového paru se nej-
prve generuje kli¢ soukromy a az po jeho vygenerovani se vytvori kli¢ vetejny. V ptipadé po-
tteby lze k privatnimu kli¢i vygenerovat novy kli¢ vefejny. Asymetrické Sifry v kombinaci
s dalsimi technologiemi jsou pouzivany zejména pro Sifrovani, digitalni podepisovani a ovéio-
vani digitalnich podpist a vytvaieni Casovych razitek a jejich oveétovani. V piipadé digitalniho
podpisu a ¢asového razitka je pro podepsani a/nebo vytvoreni casového razitka pouzit kli¢ sou-
kromy. Pro ovéteni se v obou piipadech pouzije kli¢ vetfejny, ktery Ize volné distribuovat. Tato
funkcionalita umoznuje ovéteni digitalniho podpisu komukoliv, kdo ma k dispozici vetejny kli¢
odesilatele.

2.2 Kryptograficka hashovaci funkce

Bitcoin pouziva jednosmérnou kryptografickou funkci SHA-256. Je to matematické funkce,
ktera transformuje vstupni data variabilni délky a prevadi je na vystupni hash hodnotu o fixnim
poctu znakil. Hash je obvykle kratSi nez plivodni vstupni fetézec (ale nemusi tomu byt pravi-
dlem) a 1 minimalni zména ve vstupnich datech bude mit za nasledek absolutné odliSnou hash
hodnotu. Jednosmérna hash funkce je funkce takova, kterd pracuje v jednom sméru. Je snadné
u ni vypocitat vystupni hodnotu hash ze vstupnich dat, ale je velice vypocetné€ narocny postup
opacny, tedy vypocteni vstupni dat z hash hodnoty.

SHA256(“vstup”) = ftetézec o fixni délce
Jednim z moZnych formath vystupu je binarni ¢islo o délce 256 €iselnych pozic. Mame 256

pozic a na kazdou pozici ptipadaji dvé moznosti (0 a 1). Existuje tedy 22°° rliznych po&ti moz-
nosti vystupni hodnoty.

2.3 Ledger! a digitalni podpis
Ledger je ucetni kniha nebo pocitacovy soubor, ktery zaznamenava historii vSech transakci.

Na Uplny zacatek si pro zjednoduseni predstavme si skupinu lidi, ktefi si navzéjem posilaji
penize a vSechny transakce si sami zapisuji do ledgeru. Po uplynuti urcitého ¢asového intervalu
provedou vyuctovani, vypisi zistatky, resp. dluhy, a rozdily si vyrovnaji v hotovosti. Jenze
problém by byl takovy, Ze kdokoli by mohl do ledgeru zapsat falesnou transakci.

! Cesky ekvivalent anglického slova ledger nevystihuje vyznam pfesné&, proto pro autenti¢nost zachovavam origi-
nalni znéni.
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Zde prichazi na fadu digitalni podpis. Ten se chova podobné jako bézny psany podpis. Kazda
transakce zapsana do ledgeru je digitalné podepsana. Nékomu by mohlo pfijit, ze digitalni pod-
pis by mohl byt snadno kopirovatelny. Pravé proto se kazdému, kdo provede transakci z bitcoi-
nové adresy (ta se vytvoii kazdému, kdo vlastni bitcoinovou penéZenku), automaticky vygene-
ruje dvojice asymetrickych kli¢t, viz bod 3.1. Tyto klice jsou 256bitova binarni ¢isla, ktera
Casto byvaji pro lepsi uchovatelnost znazoriiovana v jinych ¢iselnych soustavach a formach
(zapisovani 256 nul a jednicek je nepraktické).

Zpét k digitdlnimu podpisu. Digitalni podpisy se od sebe znacné lisi, i kdyz potvrzuji transakce,
které pochazi ze stejné bitcoinové adresy. Uvazujme tedy funkci P(X,y), jeZ vystup vytvafi di-
gitalni podpis. Reknéme, Ze je zavisla na dvou parametrech-Zpravé (obsah transakce) a Sou-
kromém klici.

P(Zprava, Soukromy kli¢) = Digitalni podpis

Z vySe napsaného vyplyva, ze kdyby né€kdo chtél pouzit va§ podpis na jinou transakci (jiny
obsah znamena jinou zpravu) v systému by byl ihned odhalen, protoze by ovéfeni podpisu se-
Ihalo.

To nas privadi k dalsi velice uzitecné funkci, ktera se pouziva k ovétovani pravosti podpisu.
Funkce O(x,y,z), jez vystup mize nabyt dvou hodnot - True nebo False, kontroluje, zda byl
podpis vytvoren pomoci soukromého klice, ktery je matematicky asociovan se spravnym ve-
fejnym klicem.

O(Zprava, Dig. podpis, Veiejny kli¢) = True nebo False
Digitalni podpis je, stejné jako soukromy a vefejny kli¢, ¢islo reprezentované 256 bity. Existuje

tedy celkem 2256 moznosti. Pii vypocetni sile dnesnich pocitaci je pravdépodobnost uhodnuti
spravného podpisu v rozumném casovém useku mizivé nizka.
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Obrazek 1: Uziti klici

Kdyby n¢kdo zkopiroval uz tispé$né podepsanou transakci, systém by kopii stejné vyhodnotil
jako neplatnou. Kombinace podpisu a zpravy by sice byla spravna, ale kazda samostatna trans-
akce musi jest¢ obsahovat jedine¢nou informaci, kterd je pfifazena pti podepisovani. Z toho
vyplyva, ze kazda tadka v ledgeru vyzaduje kompletné novy podpis.

Digitalni podpis odstranuje velkou ¢ast potiebné divéry tretich stran v ledgeru.

2.4 Decentralizace

Kdybychom pro ovéfeni spoléhali pouze na digitalni podpis, znamenalo by to, Ze vSem lidem
plné duvetujeme a spoléhame na to, Ze se na konci urcitého ¢asového tuseku vyrovnaji v hoto-
vosti. Nékdo by si mohl nahromadit veliky dluh a uZ by se nemusel nikdy ukézat, tj. vytvofil
by transakce, ale v hotovosti by se s nikym nevyrovnal. Existuje tedy systém, ktery zabranuje
utratit vice penéz, nez mate. Tento zplsob zajiStuje, Ze se nemusite vyrovnavat v hotovosti.
Pokud by se n€kdo pokusil utratit vice, neZ ma, transakce bude vyhodnocena jako neplatna.
Neplatna jako kdyby ji nikdy nepodepsal. To znamena, Ze k potvrzeni transakce potfebujeme
znat celou historii v ledgeru do soucasnosti. ZruSeni vyrovnavani se v hotovosti odstrafiuje pro-
pojeni mezi ledgerem a fiat ménou.2

Dostavame se k tomu, ze Bitcoin nebo jakakoli jind kryptoména jsou zjednoduSen¢ ve skutec-
nosti historie transakci, tedy ledger.

2Fiat ména je ména penéz s nucenym s nucenym obéhem, fungujici jako hlavni statni ména.
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Doposud mohl kazdy ptidavat do ledgeru nové fadky. Byl voln€ pfistupny, umistény na vefej-
ném misté (napf. na internetu), coz vsak vyzadovalo divéru v hostitele sit€ a v pravidla o pfi-
davani transakci. Dal§im krokem pro odstranéni centralizace je distribuce kopii ledgeru vSem
uzivatelim.

KdyzZ by nékdo naptiklad odeslal bitcoin, tak by vysilal informace o této transakci do vsech
dostupnych kopii ledgerti. Nicméné to takto nefunguje. Nelze predpokladat, ze kazdy uzivatel
dostane informace a bude pouzivat onu verzi.

Reseni, které Bitcoin pfinasi, je véfit ledgeru, na néZ byla vyloZena nejvétsi vypoletni sila.
Klicovym nastrojem je zde kryptograficka hash funkce. Hlavni myslenka je, Ze bychom pouzili
vypocetni silu pocitace v nas prospéch tak, ze by pro schvaleni a hladky prachod faleSnych
transakci a rozpornych verzi distribuovanych ledgert byla potfeba neuskutecnitelnd vypocetni
sila.

2.5 Proof of Work?

Reknéme, e najdeme takové specidlni &islo nazyvané nonce. Kdyz ho piidame do ledgeru, a
pak na cely ledger aplikujeme hash funkci, tak dostaneme hash, jez za¢ina urc¢itym pocétem nul.
Jedind mozZnost, jak ¢islo nonce najit, je hadat. Pravdépodobnost, Ze takové ¢islo uhodneme je
2~ Potet hledanychnul (hokyd je hledané &islo zapsané ve dvojkové soustavé). Nezbyva nam nez
prochazet postupné v§echny moznosti a kontrolovat je. A prave to je to, co provadime. Poté, co
nonce najdeme, lze uz jednoduse zjistit, zda hash za¢ina pozadovanym po¢tem nul. Tento zpu-
sob ovéfovani a hledani se jmenuje Proof of Work. Vsechna ,,prace” je vlastné pfimo spjata
S ledgerem. Pokud bychom zmeénili klidné& 1 jediné Cislo v libovolné transakci z ledgeru. Hash
by byl kompletné jiny a my bychom museli znovu projit dal§ich 2Po¢et htedanychnul 47005t
abychom nasli novy nonce a prokézali Proof of Work.

Zpét k mySlence volné distribuovaného ledgeru: Kazdy vysild sviij zdznam transakci a my
chceme, aby se dohodli na tom, jaka verze ledgeru je spravna. Jak uz jsem zminil, hlavni mys-
lenka stojici za origindlnim Bitcoin whitepaperem je véfit tomu ledgeru, do n€hoz bylo vyna-
loZeno nejvice vypocetni sily.

Pro provedeni nejdiive systematicky rozdélime dany ledger do tzv. blokd, kde kazdy blok ob-
sahuje seznam transakci, nonce a par dalSich informaci. Stejné jako je transakce povaZzovana za
platnou jenom tehdy, pokud ma ovéfeny digitalni podpis, tak blok je validni pravé tehdy, kdyz
obsahuje Proof of Work. Abychom se ujistili, Ze bloky nejsou nahodné fazeny, kazdy blok jesté

e el ety pobyroeny pescl [Proct of-wWork]

Hiavitka Bloku Hizaklicn bilokou Hlaika balekou

o Pledchozl hat .-: Pdedchoad had | =H Pomckchacai bl I =

/

I Haall | | Haliz |

Itierkd & wiibew pra T3
[ ross |

Obrazek 2:: Proof of Work

3V piekladu — diikaz o (vykonané) praci.
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navic musi ve své hlavi¢ce obsahovat hash piedchoziho bloku. Kdybychom nyni zménili infor-
mace o libovolné transakci nebo zaménili potradi blokli a zménily by se vSechny hashe nésle-
dujicich blokli. To by znamenalo délani celé ,,prace” odznova. Tj. museli bychom najit novy
nonce pro kazdy blok od zacatku.

Protoze bloky jsou takto propojeny, tvoii fetézec blokt, ktery nazyvame blockchain.

2.6 Blockchain*

Jako soucast naseho aktualizovaného protokolu dovolime komukoliv na svété vytvorit vlastni
blok. Doty¢ny tviirce bude shromazd’ovat vysilané transakce do bloku, hledat nonce a potvrzo-
vat pomoci Proof of Work. Poté co nonce najdou, platny blok sdili se vS§emi ostatnimi tvurci.
Jakozto odména za tispé$né nalezeni nového bloku se do onoho bloku zapiSe specidlni transakce
uréena pro tvurce bloku, tzv. block reward. Tato odména se objevi de facto z ni¢eho nic, od
nikoho nepochazi, a tudiz nemusi byt podepsana. Z toho vyplyva, ze s kazdym novym naleze-

nym blokem se zvySuje pocet jednotek mény (v naSem piipadé Bitcoinu) v ob&éhu. Hledani/tvo-
feni novy blokl se v oblasti kryptomén nazyvé téZeni (mining). Ztejmé protoze to vyzaduje
hodné vykonané ,,prace” a ,,vyrabi” nové bitcoiny. Témto ,,vyrobcim* Bitcoinu se fika tézafi
(miners). Ve skute¢nosti v§ak jenom davaji dohromady transakce, tvoii bloky a dostavaji za to
odménu v podob¢ novych jednotek mény.

Kazdy, kdo chce bitcoin pouzivat jako platebni systém, nepfijima samotné transakce, ale sou-
sttedi se na bloky vysilané téZati a aktualizuje svoji vlastni kopii blockchainu. Klicovd mys-
lenka tohoto protokolu je, ze kdyz nékdo uslysi dvé rozdilné vétve blockchainu, jejichz historie
transakci jsou v rozporu, piesuneme se k tomu del$imu, na néz bylo vyloZeno vice ,,prace”.
Pokud je v obou vétvich shoda, jsou stejné dlouhé, tj. nevime, ktery je spravny, ¢ekame na
pfidani nového bloku k jedné z vétvi a tu uznadme jako spravnou. V nékterych ptipadech milize
o spravnosti vétve rozhodnout az nékolik ptidanych blokd.

Blockchain je relativné odolny proti podvodim. Predpokladejme, Zze se nékdo pokusi zfal$o-
vané transakce zahrnout do bloku, ktery potom se vSemi sdili. V databazi se tudiZ vyskytnou
rozdilné verze/vétve blokil. Ceka se na dalsi bloky, jeZ potvrdi spravnou vétev. Osoba, kterd se
pokusila zfalSovat transakce, by musela hledat Proof of Work vSech nasledujicich blokl hledat
sama. To znamenalo mit vice vypocetni sily nez vSichni ostatni tézafi.

3 Tézba a tézari

Uz jsme si vysvétlili, ze existuji lidé, kterym se fika t€zafi. Jejich praci je hledat nové bloky, za
které¢ dostavaji odménu ve formé bitcoinu. Je to jedind moznost piisunu ob&hu bitcoinit do
ob¢hu. Pro zajimavost se miiZzeme podivat na historii transakei genesis bloku a zjistime, Ze
neobsahoval Zadnou transakci. Jenom odménu.

Jednim z predméta jejich hledani je takové Cislo nonce, aby vystupni hash zac¢inal pozadova-

nym poctem nul5. Cim vétsi je pozadovany pocet nul, tim je cely proces narocnéjsi. Naro¢nost

“ Dosud neexistuje ekvivalent tohoto slova v eském jazyce.
% Jedna se o bitové nuly.
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je nastavena tak, aby se za dva tydny vytézilo pfesn¢ 2016 blokl. To vychézi pramérné na 10
minut na blok. Pokud by bylo za dva tydny vytézeno vice nez 2016 blokd, naro¢nost se zvysi a
naopak.

3.1 Odména

Odména za jeden vytézeny blok je pevné dand a kazdych 210 000 vytézenych blokl se puli.
Pro prvnim 210 000 odména Cinila 50 bitcointi za blok. Provedenim jednoduchého vypoctu
dojdeme k z&véru, ze v obéhu mize byt maximalné 21 000 000 bitcoint.

S
210 000 * 50 * Zz_n = 21000 000
n=0
Pozn. - V realném svété nedojde k nekonecnu ,,ptileni”, tedy pocet bitcoinil se k odhadovanému
poctu pouze hodné blizi.

Z vyse uvedeného si lze lehce v§imnout, Ze zadna instituce nemuze ovladat inflaci bitcoinu.

Bitcoin Monetary Inflation

i o & P B Y R S S S L Py s R S B
2 RPN LS R SO S o T N S SO Al L - -
DA M L G A A A
you are here
-

50 25 125 6.25 3.125 1.5625 78125 390625 1953125 09765625 04882812 02441406 01220703 .DO610351

210,000 420,000 630,000 840,000 1,050,000 1,260,000 1,470,000 1,680,000 1,890,000 2700000 2310,000 2520000 2,730,000

—— bitco

block height feamns

nflation = coinbase x blocksPerYear / existingCoins % inflado

Obrazek 3: Vyvoj poctu bitcoinit (modre) a inflace (oranzove)

Po vytézeni vétsiny blokli a snizeni odmény za vytézeni bloku budou tézati vydélavat pouze na
potvrzovani transakeci.

3.2 Provedeni

T&Zeni v praxi probiha nékolika zpiisoby. V raném stadiu Bitcoinu byla moZnost tézit bitcoiny
pomoci procesoru, tzv. CPU mining. S narustem obtiZnosti se cena provozu tézeni procesorem
zvedla natolik, Ze tento zplisob nebyl dal pouzitelny. Obecné pouzivangjsi, rychlejsi a efektiv-
néjsi nez CPU mining je GPU mining, tj. t€Zeni za vyuziti grafické karty. ZvySena poptavka o
graficke karty kvili téZeni zapficinila jejich zdraZeni.
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Rychlost, jakou je matematicky problém fesen (hledani nonce), se zndzoriiuje pomoci hash rate.
MEéii se v ,hashich za sekundu* (H/s). Dalsi nasobky H/s maji pfedpony stejné jako jednotky
soustavy Sl.

Asi nejefektivnéjsi moznosti, jak bitcoiny tézit je ASIC®. Jednd o specialné vyrobené mikrodipy
pro specifické pouziti. ASIC urcené pro tézeni bitcoinu byly poprvé vydany v 2013. Zatizeni
s témito mikro¢ipy dosahuji hash ratu az 14 TH/s. Pro porovnani, bézny stolni pocita¢ ma pii-
blizné 1-100 MH/s.

S postupem casu se nemeénila pouze zafizeni pro t€zbu, ale i samotny zptsob tézby. Zatimco
v pocatcich tézili BTC jednotlivei, dnes se tito jedinci spojuji do riznych uskupeni, kterym
fikdme mining pools (Cesky tézatrské pooly). Po vytéZeni bloku se odména rozdéli podle dil¢iho
prispévku vypodetni sily. Piestoze vétsina pooldl je soustiedéna v Cing, mezi nejpopularndjsi
patii Cesky SlushPool, ktery byl oficidln€ prvnim poolem na svéte.

4 Transakce

Velikost jednoho bloku je omezena a tim 1 maximalni pocet transakci za minutu. Satoshi Na-
kamoto implementoval kod Bitcoinu tak, aby byl jeden blok schopen pojmout maximalné 1 MB
informaci, coz limituje pocet transakci, které mlizou byt v sou¢asném bloku zahrnuty. Pfi pri-
mérné velikosti transakce 495 Bytl Cini primérny pocet transakei 2020 transakci na blok. Na-
lezeni nového bloku trva ptiblizn€ 10 minut, z toho ndm vychazi 3,37 transakcei za sekundu. Pro
porovnani - platebni systém Visa zpracuje primérné 1670 transakci za sekundu, schopny je
potvrdit az 56 000 transakci za sekundu. V soucasné dobé se hodn¢ diskutuje o Skalovatelnosti
Bitcoinu. Je to jeden z jeho hlavni problémii.

Jadro bitcoinové komunity se tento problém snaZzi vyrtesit napiiklad implementaci tzv. Lighting
Network. To by zarucilo téméf instantni provedeni transakce. Tato sit’ by byla schopna zpraco-
vat miliony az miliardy transakci za sekundu.

4.1 Poplatky

Jak uz zde bylo feceno, velikost jednoho bloku je omezena a tim i maximalni pocet transakci
za minutu. UZivatelé k transakci navic pfipojuji poplatek tzv. transaction fee, ktery jde piimo
tézafi do pen¢Zenky. Vyse tohoto poplatku ur€uje, jak rychle bude vase transakce zpracovana,
potvrzena a zatazena do bloku. Spojenim omezeni velikosti bloku, doby tézeni hledani bloku a
zvySeného zajmu o bitcoin se primérnéa cena poplatkll vySplhala v prosinci roku 2017 do tadi
desitek americkych dolart.

4.2 Soukromi

Bitcoin je ¢asto vniman jako zcela anonymni sit’. Ale ve skuteCnosti je Bitcoin asi nejvice trans-
parentni platebni systém na svété. Zaroven vsak muze pfinést rozumnou Groven anonymity,
kdyz je spravné pouzivan.

¢ Application Specific Integrated Circuit, cesky — Integrovany obvod pro specifické pouZiti
13



Vsechny bitcoinové transakce jsou vefejné, vystopovatelné a permanentné skladované v Bit-
coin siti-blockchainu. Bitcoinova adresa je jedind informace, ktera definuje, kde jsou bitcoiny
ulozeny a kam jsou poslany. Adresa je soukromé vytvorena penézenkou kazdého uzivatele.
Avsak uz jednou pouzita bitcoin adresa obsahuje historii vSech transakei, které s ni byly prove-
deny. Kdokoli se miize podivat na zlstatek nebo provedené transakce jakékoliv adresy. Kdyz
nekdo chce pfijmout né€jaké zbozi nebo sluzbu, které zaplati z bitcoin adresy, stejné musi odhalit
svoji identitu. Takze bitcoinové adresy nemohou ztistat plné anonymni. Blockchain je perma-
nentni, celd historii transakei je uloZena. To, co je ted’ nevystopovatelné, se mize v budoucnosti
s ptichodem novych technologii stat lehce vystopovatelné.

Tradiéni model soukromi

Dinvéryhodnd
I Identita H Transakce I—I' theti —# Protéjisk Verejné
osoba

Nowvy model soukromi

I |dentita I | Tramsakce I—.r \Viefiejné

Obrazek 4: Model soukromi

5 Zpusoby skladovani

Bezpecnosti protokol Bitcoinu je sdim o sob¢ velmi dobry. AvSak problém je u ¢lovéka. Kazdy,
kdo vlastni soukromy kli¢ ma pfistup k obsahu dané penéZenky, a proto je diileZité privatni kli¢
nikomu nesdélovat. V nasledujicich podkapitolach vas stru¢né provedu moznostmi skladovani
bitcoinu.

5.1 Webova penézenka

Zpusob uchovani Bitcoinu ve webové penézence je asi nejbéznéjsi, piestoze patii k tém nejvice
nebezpecnym. Vy ve vysledku soukromy kli¢ nevlastnite, vlastni ho poskytovatel sluzby, tj.
tieti strana, a vy ji musite véfit. Tento zpiisob je velmi vulnerabilni vii¢i hackerskym utoktm.
Jejich hlavni vyhodou je naprostéa jednoduchost. S webovou penézenkou totiz nemusite nic fe-
Sit. K jejich obsluze vam vétSinou staci znat své piihlasovaci idaje, tedy e-mail, heslo, ptipadné
jesté n&jake pridélené ID. S nimi se mizete do své penézenky pftihlasit z libovolného zatizeni
ptfes web nebo dokonce i skrze samostatnou mobilni aplikaci. Tyto penézenky jsou velmi Casto
napojené na kryptoménové sménarny. Mezi nejznamé;jsi patii Coinbase, Binance nebo MyE-
therWallet.

5.2 Softwarova penéZenka

Dalsi moZnosti je ulozeni kryptomén v penéZence v pocitaci pfipadné v mobilni aplikaci, prin-
cip je zde prakticky stejny. Pfi jejich nastaveni si na zac¢atku vzdy vygenerujete seed, ktery si
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znovu rovnéz nékam bezpecné ulozite. Seed ptinadsi penézenkadm hlavné pohodlnost pro uziva-
tele, jelikoz v piipadé zmény zafizeni staci jen nainstalovat libovolnou penézenku vyuzivajici
stejného systému, zadat seed a mate plny pfistup k vasim penézim.

5.3 Hardwarova penéZenka

Hardwarova penézenka je specidlni typ bitcoinové penézenky, kterd uchovava soukromé klice
uzivatele v bezpecném hardwarovém zatizeni. Riziko odcizeni nebo neautorizovaného ptistupu
k vasi digitalni méné je takika tipln€ eliminovano. Hardwarové penéZenky a trezory pro Bitcoin

wewr

stalovany v pocitaci. K nému se piipojuji vétSinou pres USB port.

Hlavni vyhody:

Jsou imunni vii¢i pocitaCovym virtim, které se pokousi krast uidaje a bitcoiny z klasickych soft-
warovych penéZenek.

Soukromeé klice jsou uloZeny v chranéné oblasti a nemohou byt ze zatizeni prenaSeny v podobé
holého textu.

Ptistup k zatizeni je chranén PINem.

Potvrzeni transakce pfevodu mény se autorizuje heslem.

Kdyz penézenku ztratite nebo se rozbije, mizete pro obnoveni dat pouzit seed, ktery se sklada
z 24 néhodnych slov a je generovan pfi prvnim spusténi penézenky.

Mezi nejvice pouzivané patii zafizeni TREZOR od ceské spolecnosti Satoshi Labs a Ledger
Nano S od francouzské spolecnosti Ledger.

5.4 Papirova penéZenka

Papirova penézenka patii mezi hojné pouzivané. Jeji prednosti jsou zabezpeceni a jednodu-
chost. Svoje privatni klice uchovavate offline mimo dosah hackert. V podstaté tak pfesouvate
problematiku obrany ze svéta elektronického do svéta fyzického.

Je to papirovy dokument, na kterém mate uloZené svoje soukromé a verejné klice, vétSinou ve
formé& QR kodu, jenz si vygenerujete na internetu. Pokud chcete vykonat transakci, naskenujete
QR a zadate potiebna hesla do softwarové penézenky.

6 Jiné kryptomény

V dnesni dobé¢ existuje vice nez tisic kryptomén. VéEtSina z nich funguje na podobném principu
jako Bitcoin. Lisit se miizou pouzivanou hash funkeci, pouzitim, rychlosti transakci. Nékteré
kryptomény dokonce misto Proof of Work pouZivaji Proof of Stake. Algoritmus Proof of Stake
rozhoduje o tvirci nového bloku deterministicky, podle jeho bohatsvi (,,sazky“7). Vsechny
kryptomény mimo Bitcoin byvaji oznacovany jako alternativni kryptomény (altcoiny).

" Anglicky stake — odtud Proof of Stake.
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6.1 Ethereum

Ethereum je v souc¢asnosti druha nejznaméjsi a druha nejvétsi (co se trhové kapitalizace tyce)
kryptoména. Je to platforma pro tvorbu tzv. chytrych kontakti. Chytrym kontraktem je ozna-
¢ovan protokol, jenz zajist'uje, ovéiuje a vynucuje provedeni smlouvy ¢i dohody takovym zpii-
sobem, ze eliminuje nutnost skutecné smlouvy uzaviené mezi lidmi. Ethereum vyuziva kryp-
tografickou funkci SHA-3.

6.2 Litecoin

Litecoin je stejn¢ jako Bitcoin decentralizovana peer to peer platebni sit’. Vyhoda oproti Bit-
coinu je rychlost transakci. Litecoin dokdze pojmout az 56 transakci za sekundu.

[ 7.aveér

Na zavér bych chtél dodat, Ze jsem si téma Bitcoin vybral hlavng, protoZe to byl revolu¢ni nédpad
a historicky prvni kryptoména. Historické prvenstvi se zna¢né projevuje v jeho problémech.
Velka cast z novéjsich kryptomén dokonce dokaZe zpracovat vétsi pocet transakci za sekundu

a jsou tedy vhodné;jsi jakozto platebni systém. Dle mého nazoru je budoucnost spiSe v alterna-
tivnich kryptoménach.

16



8 Zdroje

[1] NAKAMOTO, Satoshi. Bitcoin: A Peer-to-Peer Electronic Cash System. In: Bit-
coin.org [online]. [cit. 2018-04-25]. Dostupné z: https://bitcoin.org/bitcoin.pdf

[2] Uvod do kryptografie [online]. [cit. 2018-04-26]. Dostupné z: http://www.ear-
chivace.cz/technologie/uvod-do-kryptografie/

[3] 3BBLUE1BROWN. Ever wonder how Bitcoin (and other cryptocurrencies) actually
work? [online]. In: . [cit. 2018-04-26]. Dostupné z: https://youtu.be/bBC-nXj3Ng4

[4] HURTAK, Petr. Analyza virtudini mény Bitcoin [online]. [cit. 2018-04-26]. Dostupné z:
https://vskp.vse.cz/id/1244711. Bakaléiska prace. VSE FIS.

[5] Wikipedie: Oteviena encyklopedie: Satoshi Nakamoto [online]. 2018 [citovano 25. 04.
2018]. Dostupny z WWW: <https://cs.wikipedia.org/w/index.php?title=Satoshi_Naka-
moto&oldid=15779226>

[6] Hardware penézenky [online]. In: . [cit. 2018-04-26]. Dostupné z:
https://www.alza.cz/hardware-penezenky-a-trezory/18862141.html

[7] HRACH, Jan. Decentralizovana kryptoména Bitcoin [online]. In: . 2011 [cit. 2018-04-26].
Dostupné z: http://www.abclinuxu.cz/clanky/decentralizovana-kryptomena-bitcoin

[8] MIKSA, Martin. 5 zpiisobu, jak uloZit kryptomeny [online]. In: . [cit. 2018-04-30]. Dostupné
z: https://www.zive.cz/clanky/5-zpusobu-jak-ulozit-kryptomeny-od-pohotove-penezenky-po-
nedobytny-trezor/sc-3-a-192275/default.aspx#part=2

[9] YOUNG, Joseph. Bitcoin infaltion [online]. In: . [cit. 2018-04-30]. Dostupné
z: https://cointelegraph.com/storage/uploads/view/1d067f3721f10f0a76439de9860a4e54.png

17


https://bitcoin.org/bitcoin.pdf
http://www.earchivace.cz/technologie/uvod-do-kryptografie/
http://www.earchivace.cz/technologie/uvod-do-kryptografie/
https://youtu.be/bBC-nXj3Ng4
https://cs.wikipedia.org/w/index.php?title=Satoshi_Nakamoto&oldid=15779226
https://cs.wikipedia.org/w/index.php?title=Satoshi_Nakamoto&oldid=15779226
https://www.alza.cz/hardware-penezenky-a-trezory/18862141.html
http://www.abclinuxu.cz/clanky/decentralizovana-kryptomena-bitcoin
https://www.zive.cz/clanky/5-zpusobu-jak-ulozit-kryptomeny-od-pohotove-penezenky-po-nedobytny-trezor/sc-3-a-192275/default.aspx#part=2
https://www.zive.cz/clanky/5-zpusobu-jak-ulozit-kryptomeny-od-pohotove-penezenky-po-nedobytny-trezor/sc-3-a-192275/default.aspx#part=2
https://cointelegraph.com/storage/uploads/view/1d067f3721f10f0a76439de9860a4e54.png

Seznam obrazku

ODIAZEK 12 UZIT KICT c.eveiivieiieiie ettt sttt sttt et e bt s bt e sbe e sab et e et e e nbeesbeesree 9
ODbrazek 2:: ProOf Of WOTK ......oiuiiiiiiiiiiicie ettt 10
Obrazek 3: Vyvoj poctu bitcoinll (modie) a inflace (OTANZOVE).......c.evvvreerirerieieseee e 12
ODbrazek 4: MOdEl SOUKTOMI . ......uiivieiieitiiitie ittt ettt ettt sttt ettt e et essb e et e e sbe e sbeesaeesanesnbeeneas 14

18


file:///C:/Users/skolnik/Desktop/stretech_GymMilevsko_Rektoris_Bitcoin.docx%23_Toc514387611
file:///C:/Users/skolnik/Desktop/stretech_GymMilevsko_Rektoris_Bitcoin.docx%23_Toc514387612
file:///C:/Users/skolnik/Desktop/stretech_GymMilevsko_Rektoris_Bitcoin.docx%23_Toc514387613

Rejstrik

A
P ANS |- TR 4,14
B
Blockchain.........ccooeoveiiivineinnne, 4,11, 14
DIOK.....oevivieieie e, 6,10, 11, 12, 13
5] [0 4
D
DecentralizaCe .......cocveeveeeveevieineeeen, 4,9
H
Hash.......ccooooii 4,7,10
K
) QR 4
Kryptografie ........ccooceviiveveiiciecee, 4,6
kryptomeéna..........ccccvevveeieeninnns 4,6,9,16
Kryptomeény........ccoevviniiniecnicncinene, 4

19

N

Nakamoto........cocceevvevveeenns 4,5,6, 13,17
NONCE......coevvviiiiiiieieieieieeeeeeee 10, 11, 13
NONCE.....ccteeeiee e, 4
0

OdmENa........eevevvvivereriririierirerenanns 4,5,12
P

penézenka ........ccoceeeiiiiiiiinnnns 5, 14, 15
PenéZenka .......uvvvvvvveveviiiriiiiiriiiiiiaiiinianns 4
Poplatky ......cocoveviiieiiiiciee 4,5,13
Proof of Work............cocuven. 4,10, 11, 15
T

TEZENI ..vvvvviviiiviiiiiiiviriierirerereraebaranes 4,12
TransakCe......covvvvevvcvireieciireeee, 4,5, 13



