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Anotace

Tato prace se zabyva vytvorenim webové aplikace vlastni ¢eské socialni sit¢, od napadu az po
realizaci. Obsahuje ¢ast teoretickou, kde jsou popsany zakladni terminy zminiované v této praci,
seznameni s pouzitymi technologiemi a zakladni sezndmeni s tématem socialnich siti; a ¢ast
praktickou, kde je popséna celd historie vyvoje socialni sit¢ az do dneSnich dnt. V praktické
¢asti jsou také popsany funkce socidlni sité, jeji bezpecnost i plany pro budouci vyvoj.
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Seznam pouzivanych zkratek

HTML: HyperText Markup Language
CSS: Cascaded Style Sheets

PHP: Hypertext Preprocessor

API: Aplikacni programova vrstva

FFmpeg: sada knihoven pro praci s videem, zvukem a dal§imi multimedialnimi soubory
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Uvod
Vytvoftil jsem zatim nepfiili§ zndmou Ceskou socialni sit’ pro sdileni videi, u které jsem se velmi

inspiroval jiz pfes 15 let existujici platformou YouTube. Byt je inspirace na prvni pohled
patrna, je stale moje platforma v mnoha ohledech od YouTube odlisna.

YouTube je mezi socialnimi sitémi, zejména pak mezi platformami pro nahrani a sdileni videi.
Kazdou minutu je na YouTube nahrano pies 500 minut videi a v roce 2023 byl celkovy pocet
zhlédnuti téméft 1,5 biliont, coz je témet 200 videi na jednoho ¢lovéka planety.

Vytvoteni ,,konkuren¢ni* platformy se mi zpoc¢atku jevilo jako napad, ktery v mé hlavé dlouho
nevydrzi a do par dnil az tydnii se budu vénovat néfemu jinému. Ale tak tomu, jak asi tusite,
opravdu nebylo.

Béhem celého procesu navrhu a vyvoje, ktery probiha prakticky neustale uz né€kolik mésici,
jsem se snazil zohlednit pozadavky cilové skupiny a zaméfit se na to, v ¢em by mé platforma
m¢éla byt proti YouTube jind. Musel jsem se tedy zaméfit na to, co uzivatelé YouTube nemaji
radi a pokusit se véc bud’ ud€lat jinak anebo celou odstranit. Také jsem se musel naucit jazyky
a technologie, které pro mé do té¢ doby byly prakticky ,,Spanélska vesnice®.

A tak jsem dal zivot FakeTube, mé ryze Ceské socidlni siti, kde mohou uZivatelé témér
svobodné (urcitd pravidla platit samoziejm¢ musi, aby nenastal na platformé chaos) sdilet sva
videa se vSemi navs§tévniky a dal$imi uzivateli prakticky z celého svéta, i kdyz je mym cilem
zaujmout zejména obyvatele nasi Ceské republiky a naseho souseda Slovenské republiky.

Vérim, Ze moje platforma, pfestoze neni origindlnim ndpadem, miize myt u mnoha lidi ispéch
a vstépi se do jejich povédomi jako vyznamny krok tak nenapadné zemé ve stfedu Evropy.

Pozn.: velmi mnoho zkratek a zakladnich pojmii se zde opakuje. Bez pouZiti slov tak, aby se
neopakovala, je pro detailni popsani prakticky nemozné.
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Teoreticka ¢ast

1. Zakladni pojmy ve vyvoji

1.1HTML

HTML neboli HyperText Markup Language je standardizovany znackovaci jazyk pro tvorbu
webovych stranek. Pomoci HTML je definovana struktura a obsah dokumentu, coz umoziiuje
webovym prohlize¢im zobrazit spravné obsah navstévnikiim stranek.

1.2 CSS

To, jak webova stranka vypada, uréuji jeji styly, tedy CSS. Pomoci styli je definovan a
formatovan obsah webové stranky, coz zahrnuje napiiklad zménu barvy textu, pfidani obrazku
do pozadi ¢i velikost a rozlozeni jednotlivych prvki na strance.

1.3 JavaScript

Pokud je potieba, aby byla webova stranka dynamicka, a ne pouze staticka (tj. aby se na webu
néco delo), je nutné pouzit JavaScript. JavaScript patii mezi skriptovaci jazyky, které umoziuji
manipulaci s obsahem stranek, zpracovani chovani a reakci uzivatele stranky a Casto zajistuji
komunikaci s webovym serverem nebo API bez nutnosti znovu nacteni stranky.

1.4 PHP

napsany v PHP (byt’ je uZ stdle Castéji pouzivany néjaky JavaScriptovy framework). PHP je
serverovy skriptovaci jazyk, ktery se pouziva pro vytvaieni dynamickych webovych aplikaci.
Diky PHP miiZeme na strané serveru provadét riizné ulohy, jako je zpracovani formulart, prace
S databazemi a generovani dynamického obsahu pro uZivatele.

1.5 API

API neboli Aplikacni programova vrstva, je sada definici, protokolll a nastroju pro vytvareni
softwarovych aplikaci. Pomoci API mohou rtizné ¢asti aplikace komunikovat mezi sebou a
umoziovat tak integraci a interakci s jinymi systémy nebo sluZzbami. API miiZze poskytovat
pristup k funkcim a datim, které jsou ulozeny na jiném serveru, a umoziuje tak vyvojarim
vytvaret nové aplikace nebo rozsifovat existujici funkcionality.
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2. Pouzité technologie
Pro vyvoj své ceské socidlni sité¢ jsem zvolil technologie, které mi umoznili dosahnout
pozadovaného vysledku. Zde uvadim pouze ty, které povazuji za klicové, bez kterych by web
tak jak je nemohl existovat.

2.1 Laravel

Laravel je PHP framework, ktery umoZiuje vytvofeni robustniho backendu, vyborné
zpracovani pozadavku (i kdyz je to obCas pomalejsi nez bych potreboval), a pohodlnou praci
s daty.

2.2 Laravel Livewire

Pro vytvoteni interaktivniho uzivatelského rozhrani (UI) jsem pouzil knihovnu Livewire, ktera
mi umoznila vytvafet dynamické prvky stranky bez nutnosti psani kédu v Javascriptu a
komunikace s databazi pies APL

2.3 Nginx

Jako webovy server jsem zvolil Nginx pro svou vykonnost a moznost vcelku jednoduché
konfigurace. Nginx také disponuje moznosti vytvoreni RTMP serveru, ktery umoziuje vysilat
zivé na server a ukladat zaznamy. Funkcionalitu RTMP serveru planuji implementovat
v budoucnu.

2.4 FFmpeg

Pro zpracovani videi a manipulaci s nimi jsem vyuzil open-source nastroj FFMPEG, pomoci
kterého lze upravit rozliSeni videa, jeho kvalitu nebo separovat audio od videa.
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Prakticka cast

1. Pripravy

Ptipravu jsem zahajil analyzou trhu a konkurence, kde jsem provedl dikladny prizkum
soucasné situace o tématu socidlnich siti primarné urcenych ke sdileni videi. Tato analyza mi
pomohla stanovit klicové oblasti, ve kterych by mohl mit FakeTube konkurenc¢ni vyhodu.

DalSim dilezitym krokem bylo stanoveni cili projektu a identifikace cilového publika. Mezi
hlavni cile projektu patii vytvoieni svobodnéjSiho mista pro tviirce, kam mohou nahrat sva
videa piimo pro ¢eské a slovenské publikum.

2. Architektura webové aplikace
Architekturu webu FakeTube lze rozdé€lit mezi téchto nékolik zakladnich vrstev a jejich ¢lent:

2.1 Prezencni vrstva

Prezentacni vrstva webové aplikace, Casto nazyvana také jako frontend, ptedstavuje hlavni ¢ast
uzivatelského zazitku (v odborné terminologii nazyvano UX) pii navstévé webovych stranek,
véetné mého projektu FakeTube. Jedna se o prostfedek, jakym jsou informace prezentovany
uzivatelim a jak mohou s aplikaci interagovat. Tato vrstva zahrnuje veskeré prvky, které
uzivatelé vidi a s nimiZ mohou pfimo interagovat pii pouzivani ¢i navstévé FakeTube.

Jednim z hlavnich stavebnich kamenti prezentacni vrstvy je HTML (aktudlné jeho nejnovéjsi
verze HTMLD5). Diky HTML mohu zobrazit na strance uZzivateli v§e potiebné — od zakladnich
prvki, jako jsou texty Ci obrazky, az po videoptehravaé, bez kterého by FakeTube nemohl
spliiovat to, pro¢ byl vytvaten.

Dalsi z hlavnich slozek prezentaéni vrstvy je CSS, které jsem pouzil Kk vytvofeni vzhledu a
formatovani webovych stranek tak, aby stranka ptipominala jiz existujici platformy pro sdileni
videosouborli, ov§em upravuji ho tak, abych se v nékterych castech mirné odlisil; napt. ze
nékteré prvky stranky se nachazi na jinych mistech nez u ostatnich platforem. Uprava vzhledu
stranky pfispiva k estetickému a obvykle piehlednému vzhledu FakeTube, coz ma vliv na
celkovy dojem navstévnikda.

Pro oziveni stranky, aby nebyla tak obycejnd, vyuzivam programovaci (n¢kdy se mu fika
skriptovaci) jazyk JavaScript, ktery mi umoznuje vytvaiet dynamické prvky a manipulovat s
obsahem stranky za behu. JavaScript zajistuje funkce jako jsou animace, validace formulait,
zpracovani udélosti a komunikace s backendem.

Specifickym nastrojem, ktery pouzivam pro tvorbu interaktivnich prvka bez nutnosti pouzivat
JavaScript, je knihovna Laravel Livewire. Tato knihovna umoziiuje vytvatet dynamické prvky
na strankach pomoci dynamického vlozeni PHP kodu do komponenti a komunikovat s
backendem jednodussim zptisobem nez pres API. Livewire mi pii vyvoji velmi pomohl propojit
zpracovani dat a komunikaci s databazi rychlejsim zpisobem nez klasicky JavaScript.

2.2 Prezencni vrstva
Technickou (nebo téZ nazyvanou serverovou) ¢ast webu oznacujeme jako backend. Laicky
feceno se jedna o ¢ast webu, kterou uzivatel nevidi, a pfitom ma na starosti cely systém webu.

Resi ulohy jako je zpracovani veskerych formuléii a nebo zajist'uje nacteni videi z databéze a
nasledné predani dat do frontendu pro zobrazeni dat uzivatelim.
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Na backend svého webu pouzivam framework Larave, kde se pouziva programovaci jazyk
PHP. Zvazoval jsem i jiné programovaci jazyky a frameworky (jako je naptiklad Node JS —
serverovy JavaScriptovy framework), ale s nimi jsem bohuZzel nedosahl takového vysledku,
jaky jsem potieboval.

Laravel pracuje na principu MVC architektury — je tedy ptfehledné oddélen a neni nutné
vepisovat kod serverové Casti do souboru pfistupnych uzivatelim (jedna se o tzv. pohledy
neboli anglicky VIEW). V jinych slozkach se nachazi modely — to jsou soubory, ve kterych
jsou definovany jednotlivé entity, jejich vlastnosti a funkce pro praci s nimi. Modely ulehc¢uji
komunikaci s databazi, a tak neni nutné psat vSechny kody pro ziskani ur¢itych entit z databaze
vV kazdém souboru zvlast. Posledni dulezitou soucasti jsou tzv. kontrolery, ve kterych se
nachazi prakticky 99 % celkového kodu. Jsou to tedy mozky celé aplikace. V kontrolerech se
zajistuje nacteni dat pomoci modelu a jejich nasledné zobrazeni v pohledu, zpracovani
formulait a uloZeni zpracovanych hodnot do databaze, odesilani emailii, registrace a ptihlaseni
uzivatell a mnoho dalSich dalezitych operaci.

3. Bezpecnostni opatieni

Pti vyvoji FakeTube jsem vénoval zna¢nou pozornost bezpecnosti, zejména vzhledem k mozné
citlivosti dat, ktera uzivatelé mohou na platformé sdilet. Chci, aby uzivatelé méli divéru v to,
Ze jejich osobni udaje jsou chranény a mohou tak bezpecné pouzivat FakeTube.

3.1 Sifrovani dat

Veskera komunikace mezi uzivateli a serverem je Sifrovana pomoci HTTPS protokolu. To
znamena, ze veSkera data, ktera uzivatel pfenasi mezi svym prohlizeCem a FakeTube, jsou
chranéna pfed odposlechem a manipulaci tfetimi stranami. Diky Sifrovani je tak zajisténo, Ze
data uzivateld zlstavaji zabezpecena po celou dobu komunikace se serverem a neni tedy

prakticky zadna Sance, Ze by k datim ziskal pfistup utocnik.

3.2 Ovérovani uZzivatelu

Pti registraci novych uctl je provadéno dikladné ovéreni e-mailovych adres a hesel. UZivatelé
jsou povinni vytvofit si silné heslo a ovéfit svou e-mailovou adresu pied aktivaci Gctu. Timto
zpiisobem jsou chranény uzivatelské ucty pied neopravnénym piistupem a je minimalizovano
riziko jejich zneuZziti.

3.3 Prevence proti utokiim

FakeTube je chranén proti béznym utoktim, jako je SQL injection, CSRF utoky a XSS utoky.
Jsou implementovana opatfeni, kterd minimalizuji riziko uspé$ného provedeni téchto utok,
coz zajistuje, ze K datim uzivatelti neni mozné se dostat bez platného piistupu.

3.4 Dvoufiazové ovéreni

Pro vétsi bezpecnosti uzivatelskych ucta je k dispozici aktivace dvoufazového ovéreni (2FA —
two-factor authentication). To znamena, Ze kromé hesla, které je nutné pro piihlaseni, musi
uzivatel zadat také ovéfovaci kod, ktery mu byl po zadéani spravného e-mailu a hesla odeslan
do schranky elektronické posSty. Toto dodatecné ovéteni ztéZuje moznost neopravnénému
piistupu k uctim, kdyby se podaftilo uto¢nikovi ziskat heslo.

3.5 Monitoring a audit

Bezpecnostni udalosti a provoz systému je pravidelné monitorovan, a vzdy jsou vydavany
zaplaty K odstranéni znamych bezpecnostnich chyb. Pravidelné¢ provadim audit systému
webové aplikace a identifikuji potencialni slaba mista, ktera mohou byt uto¢niky zneuzita.
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4. Plany do budoucna

FakeTube je projektem, ktery jsem vytvofil s cilem poskytnout uzivatelim prostor pro sdileni
svych videi bez omezujicich pravidel a algoritmu, které omezuji dosah a viditelnost obsahu na
jinych platformach. Od samotného pocatku jsem mél vizi vytvofit prostfedi, které bude
respektovat kreativitu tviircii a umozni jim svobodn¢ vyjadiit své myslenky a napady. Prubézné
sleduji zpétnou vazbu od uzivatelii a snazim se upravovat web tak, aby co nejlépe vyhovoval
jejich potiebam a ptanim. To zahrnuje jak technické inovace a vylepSeni uzivatelského
rozhrani, tak i rozhodnuti ohledn¢ obsahu a komunitnich pravidel.

Jednim z budoucich planti je potadani komunitnich udélosti, které¢ maji posilit vazby mezi ¢leny
komunity a podpofit interakci mimo online prostiedi. Tato iniciativa zahrnuje poradani setkani
tviirci obsahu s fanousky, workshopy, konference nebo jiné akce, které budou slouzit ke sdileni
zkuSenosti a podpote spoluprace mezi cleny komunity.

Online komunitni hry a soutéze jsou dal$im planem, ktery ma posilit angazovanost uzivateld a
podpofit aktivni Gi¢ast v komunite. Tyto hry a soutéze budou zahrnovat riizné aktivity, jako jsou
kvizy, vytvarné soutéze nebo hudebni vyzvy, které budou motivovat uzivatele k interakci s
platformou.

Planuji také navazat partnerstvi se vzdélavacimi institucemi a organizacemi, abych pomoci
FakeTube poskytl uzivatelim pfistup k vysoce kvalitnimu a relevantnimu vzdélavacimu
obsahu. Spoluprace s témito institucemi ma za cil posilit pozici FakeTube jako vyznamného
zdroje pro vzdélavani a sdileni znalosti.

5. Inovativni systém reklam

Soucasti budoucich plant FakeTube je implementace reklamniho systému, ktery umozni
generovat piijmy prostfednictvim bannerovych reklam. Zajemci o umisténi reklamy na
platformé mé mohou kontaktovat a ja pak manudalné zatfadim jejich reklamu do systému.

Reklamni systém bude integrovéan tak, aby respektoval uzivatelsky prozitek a nebyl piilis
invazivni. To znamend, Ze reklamy se nebudou zobrazovat ve videich, aby nedochéazelo k
naruseni sledovani obsahu, ktery je zobrazen uZivatelem. Misto toho budou reklamy umistény
na dal$ich ¢astech platformy, jako jsou stranky s vysledky vyhleddvani, stranka sledovani videa
nebo dalsi mista, ktera neovlivni dojem z piehravani videi.

Implementace reklamniho systému bude provadéna s ohledem na soukromi uzivateli a
bezpecnost dat. Reklamni partnefi budou vybirdni peclivé a budou muset dodrzovat ptisné
standardy ochrany osobnich udaju a transparentnosti.

Cilem reklamniho systému je poskytnout zdroj pfijml pro FakeTube, ktery umozni pokryti
nakladii spojenych s provozem platformy a investice do dalSiho rozvoje a inovaci. Zaroven ma
byt zajisténo, aby reklamy neovliviiovaly uZivatelsky dojem pii pouzivani stranky, zejména pak
sledovani videi, a aby nepterusovaly plynuly pribeh prohlizeni obsahu na platformé, coz by
bylo oproti ostatnim platformam pro sdileni audiovizualniho obsahu ojedinélé.
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Zavér

FakeTube neni pouze obycejny studentsky projekt, ale inovativni platforma, ktera reprezentuje
spojeni kreativity, technologie a komunitniho ducha. S vizi poskytovat uzivatelim svobodny
prostor pro sdileni videi a podporu tvir¢iho vyjadieni, se FakeTube stane nejen prosttedkem
pro zabavu, ale také prostiedim pro vzdélavani, sdileni znalosti a budovani komunity.

S dlirazem na bezpecnost, uzivatelsky komfort a inovativni ptistup k reklamé se FakeTube stane
zajimavou alternativou k jiz etablovanym platformdm pro sdileni videi. Jeho budoucnost bude
plna pfislibt, at’ uz jde o dalsi technologické inovace, komunitni akce nebo rozsifeni moznosti
pro tvirce obsahu. FakeTube nebude jen webova stranka, bude to prostiedi, kde se budou
setkavat lidé, sdilet své piib¢hy a tvofit nové cesty v online prostoru.
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Pouzité zdroje
Pozn.: je zde uvedeno pouze malé mnozstvi pouZitych zdrojii, jelikoz velkou c¢ast z nich se mi
nepodarilo dohledat, anebo se jednd o prameny, které nelze nazvat oficialnimi zdroji
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